I Deutsche Gesellschaft fur
Informationssicherheit AG

Management der Festlegung der
Schutzbedarfsklassen und der
Durchfuhrung einer

Schutzbedarfsfeststellung

- Konzept -

Kennzeichnung Vertraulichkeitskategorie



Konzept | Management der Festlegung der Schutzbedarfsklassen und der D G I D"’““‘hf" G“_“”“'”ﬁ f.‘”
Durchfilhrung einer Schutzbedarfsfeststellung Informationssicherheit AG

Inhaltsverzeichnis
Prifung UNd Freigabe ... ...ttt ettt e e e e e aneeas 2
ANAEIUNGSIISIONIE ........eveeeceeeeeeeeeee ettt ettt e e s e st eseas et s s s e s eseanenesene 3
Dokumentensteuerung UNd VErIIEIKIEIS .......ccooieie i 4
Y o] o110 [0 T ISV Z=T =Y o o 1 8
A =T IR o A Y= o1 S 9
2 GEltUNGSDEIEICH ... ettt e e ea et e e e aab et e e e aab e e e e e anbeee e s anes i b anes 9
3 Verantwortlichkeiten fir das Management dieser RegelUNng.............cccooiiiiiiiiiiie i e 9
Y=o 411 =R SO 10
5 Management der Festlegung der Schutzbedarfsklassen und der Durchfiihrung einer
SchutzbedarfSTESISIEIIUNG ......ooo et e e e e ee e 11
5.1 ANDErUNGSMANAGEIMENL.......c.cueivivieieeeeeeeeeeeetete et eaee et e s s e et teses e st ese s esasess s e s sa e s esesesesseseaesean e 11
o248 e - o 0o Vo O S 11
o2 B | o =T o 4 1= = 11
5.2.2 RiSIKOMANAGEMENT.......eiiiiiiiiie ittt e b s s bt e e e aabe e e e s aab et e e s anbeeeeeanbeeeeaas 12
TG BN o =TT~ To T U oY o o 13
5.2.4 BESChAUNQG ..oooiiieeeeee e e e e e s etk e e e e e e e e st ee e e e e e e e e annraaeeaaeeeaaannnrees 14
5.2.5 Datenschutz und ArbeitnehmerreChte. ............oooi i 14
5.2.6 Informationssicherheitsvorfall........... ..o 14
5.2.7 Schulung UNd UNTEIrWEISUNG .......coiiiiiiiiiieiiieis e et e e e e e s e e e e e s e s ae e e e e e e s e ennnrees 15
LR T8 10 0 £ 4 U o Vo 16
TR T BN [ =10 L= g T PP PPPRPPOPPRPN 16
5.3.2 Anforderungen an die Festlegung der Schutzbedarfsklassen sowie die Durchfihrung einer
SchutzbedarfSfestSIEIIUNG .......ooo i e 16
5.3.3 Verantwortungsbereiche fiir die Festlegung der Schutzbedarfsklassen und die Durchfiihrung
einer SchutzbedarfsTeStSIEIIUNG ............uiiiiiiie e e e e e e e e e 18
5.3.3.1 Initilerung durch die oberste Leitung .............uuuuiuiiiiii e 18
5.3.3.2 Grundlegende Aufgaben des Informationssicherheitsbeauftragten........................... 18
5.3.4 Rollen, Verantwortlichkeiten und Befugnisse fiir die Festlegung der Schutzbedarfsklassen und
die Durchfiihrung einer Schutzbedarfsfeststellung ...........coooouiiiiiiiiiiii e 19
5.3.4.1 Grundlegende Aufgaben der verantwortlichen Personen .............ccccoceiiiiiieiiiiineeeiieee e, 19
5.3.4.2 Grundlegende Aufgaben der Prozesseigner ... 20
5.3.5 Prozessablauf fur die Durchfihrung einer Schutzbedarfsfeststellung ...........cccooocioiinn 22
5.3.6 Vorbereitende Aktivitaten firr die Durchfihrung einer Schutzbedarfsfeststellung ..................... 24
5.3.6.1 Ubernahme der relevanten Informationen aus der IT-Strukturanalyse.....................c........... 24
5.3.6.2 Ubernahme der relevanten Informationen aus der Business Impact Analyse...................... 26
5.3.6.3 Zusammenfiihrung der Informationen von vorgelagerten Analysen ............cccccoeiiiiiieee... 27
5.3.6.4 Reihenfolge fiir die Durchfihrung der Schutzbedarfsfeststellung.............cccccooiviiiiiinenne 28
5.3.6.5 Verkirzung der vorbereitenden Aktivitaten fir die Durchfiihrung einer
SchutzbedarfSTeStSIEIUNG.........veiiii e e e e e e e s aeeeaeas 28

© DGI AG 2024



Konzept | Management der Festlegung der Schutzbedarfsklassen und der D G I D"’““‘hf" G“_"’”“h“_ﬂ f.“'
Durchfilhrung einer Schutzbedarfsfeststellung Informationssicherheit AG

5.3.6.6 Erstellung des Katalogs von MaRnahmen fiir die Gewahrleistung der Schutzziele

(SicherheitSMalNANMEN) .......ooii i e e e e e e e s e e e e e e e s s asareeeeaaeeeaans 29
5.3.6.7 Festlegung der Schutzstufen fir die Bestimmung und Bewertung der Wirksamkeit der
SicherheitsmalnamEN ... ... ... et e e e e e e e e e e e e e e e nenneeeeeas 30
5.3.7 Festlegung von SchutzbedarfskKIasSen ..o 31
LG T A0 2 1T 1= 1= 1 = 31
5.3.7.2 Die Spezifizierung der Schutzbedarfsklassen .............cccevveeiiiiiiiiiiiiie e 32
5.3.8 Durchfiihrung der Schutzbedarfsfeststellung...........oocooeiiiii e 34
5.3.8.1 Befragungen fir die Feststellung des Schutzbedarfs............oooooiiiiii . 34
5.3.8.1.1 AllGEMEINES.... . aasnsan s snsnsnnnnnnnsnnnnnnnn s nnnnnsnnnnnnnnn 34
5.3.8.1.2 Durchfuihrung der Befragungen der Prozesseigner sowie der verantwortlichen Personen
...................................................................................................................................................... 34
5.3.8.2 Eruierung der IT-Unterstltzung fir die Durchfihrung des ordnungsgemafien, sicheren und
konformen GesChaftsShetriebs. ... . e e 36
5.3.8.2.1 AllGEMEINES.... . aaaaaasan s ansn s snnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn 36
5.3.8.2.2 Feststellung der Graduierung der IT-Unterstitzung .......c..cceeviiieieiiiienniiiiee e 37
5.3.8.2.3 Feststellung der Priorisierung der einzelnen durchzuflihrenden
SchutzbedarfsfestStellUNGEN ... s 37
5.3.8.3 Anforderungen fur die Bestimmung der einzeln umzusetzenden Schutzziele..................... 38
5.3.8.3.1 AllGEMEINES.... . s saassnannnnn s nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn 38
5.3.8.3.2 Bestimmung des Schutzziels ,Vertraulichkeit“...............c.occooiiiiiii e, 39
5.3.8.3.3 Bestimmung des Schutzziels ,Integritat” ..., 39
5.3.8.3.4 Bestimmung des Schutzziels ,Verflgbarkeit® ..., 40
5.3.8.3.5 Bestimmung des Schutzziels ,Authentizitat”............ccccccooiiiii e, 41
5.3.8.4 Umsetzung der Durchflhrung einer Schadensanalyse fir die Feststellung des
S Ted 010 4 o Y=o £= £ 42
5.3.8.4.1 AllGEMEINES. ...ttt ettt et e e e e eas 42
5.3.8.4.2 Durchfiihrung einer SchadensanalySe............ccooccuiiiiiii i 42
5.3.8.5 Bewertung der Ergebnisse aus den durchgefiihrten Schadensanalysen ..............ccccouuee..... 44
5.3.8.6 Ableitung und Bewertung des Schutzbedarfs der zu betrachtenden Assets ...................... 45
5.3.8.7 Bewertung des Schutzbedarfs der ANWENAUNGEN .........coouiiiiiiiiiiiiiii e 46
5.3.8.8 Ableitung und Bewertung des Schutzbedarfs fiir IT-Systeme............ccoeveciiieiiieeiiiiciiieen. 46
5.3.8.9 Ableitung und Bewertung des Schutzbedarfs fiir Raume, Gebaude und Gebaudeteile....... 47
5.3.8.10 Ableitung und Bewertung des Schutzbedarfs fir Kommunikationsverbindungen ............. 48
5.3.8.11 Auswahl und Festlegung der Sicherheitsmallnahmen............cccccooiiiiiiinii e 48
5.3.9 Nachbereitung der Durchfiihrung einer Schutzbedarfsfeststellung ..........ccccccooviiiiiieeieiiinne, 50
5.3.9.1 Eruierung der Durchfiihrung von erganzenden IT-Risikobeurteilungen..............cccccvvvneen... 50
5.3.9.2 Eruierung der Durchfiihrung von erganzenden Business Impact Analysen......................... 50
5.4 UDEIWACKUNG .......cvieeeeeceeeeeeeeee ettt ettt e et et e s e s e s et ese s e s et e s e s s et eseanesesesessesssesean e, 51
o 3 B | o =T o 41T = 51
5.4.2 Malnahmen der UDEIrWaCHUNG...........cocueieeeeee ettt e e e eae e e 51
5.5 Aufrechterhaltung und VErbesSSErung ..........oc.ueoiiiiiiiiii e 52

© DGI AG 2024



Konzept | Management der Festlegung der Schutzbedarfsklassen und der DG ‘ I® DeUISCh? Ges'e““haft far
Durchfiihrung einer Schutzbedarfsfeststellung Informationssicherheit AG

S T I [Fo =10 0 1= 1= S PRSP PPPRRN 52
5.5.2 MalRnahmen der Aufrechterhaltung und Verbesserung............cccccoeiiiiiiiiiiiii e, 52
SRS T= Ta1 o] 01T o TSPt 53

7 Referenzierte Dokumente

© DGI AG 2024



