
 

 

 

 

Sicherheitsrelevante Anforderungen 

an Services eines 

Cloud-Dienstleisters 

 

- Checkliste - 
  



Checkliste | Sicherheitsrelevante Anforderungen an Services eines  
Cloud-Dienstleisters 

 

© DGI AG 2022   

 

Inhaltsverzeichnis 

Prüfung und Freigabe .................................................................................................................................... 2 

Änderungshistorie .......................................................................................................................................... 3 

Verantwortlichkeiten zur Dokumentensteuerung ........................................................................................... 4 

1 Ziel und Zweck ........................................................................................................................................... 6 

2 Geltungsbereich ......................................................................................................................................... 6 

3 Verantwortlichkeiten für den Prozess ......................................................................................................... 6 

4 Begriffe ....................................................................................................................................................... 7 

5 Prüffragen zu sicherheitsrelevanten Anforderungen an Services eines Cloud-Dienstleisters ................. 10 

5.1 Anforderungen an das Unternehmen des Cloud-Dienstleisters ........................................................ 11 

5.1.1 Wirtschaftliche Aspekte des Cloud-Dienstleisters ....................................................................... 11 

5.1.2 Versicherungen und Haftung des Cloud-Dienstleisters .............................................................. 11 

5.1.3 Sitz und Gerichtsstand des Cloud-Dienstleisters ........................................................................ 12 

5.2 Vertragsrelevante Anforderungen zum beauftragten Service ........................................................... 13 

5.2.1 Bereitstellungsarten und Kosten ................................................................................................. 13 

5.2.2 Service-Modell ............................................................................................................................. 14 

5.2.3 Zugang, Zugriff und Verschlüsselung ......................................................................................... 15 

5.2.4 Zugang und Zugriff bei Serviceunterbrechung bzw. nach Insolvenz .......................................... 15 

5.2.5 Reifegrad des Service ................................................................................................................. 16 

5.2.6 Orte der Datenhaltung / Subunternehmer ................................................................................... 17 

5.3 Managementsysteme zum beauftragten Service .............................................................................. 18 

5.3.1 Service Management / Service Level Agreement ....................................................................... 18 

5.3.2 Business Continuity Management System (BCMS) .................................................................... 20 

5.3.3 Datenschutzmanagement ........................................................................................................... 21 

5.3.4 Informationssicherheitsmanagementsystem (ISMS) / IT-Sicherheitsmanagement .................... 22 

  


