I Deutsche Gesellschaft fur
Informationssicherheit AG

Sicherheitsrelevante Anforderungen
an Services eines

Cloud-Dienstleisters

- Checkliste -



Checkliste | Sicherheitsrelevante Anforderungen an Services eines D G I Y Deutsche Gesellschaft fiir
Cloud-Dienstleisters Informationssicherheit AG

Inhaltsverzeichnis
Prifung UNA Freigabe ...ttt e e e e e et e e e e e e e st e e e e e e e eanbeaeeeeeeeeeannraanees 2
1o =Y U Ta o oY AT (o) 1= TSRO 3
Verantwortlichkeiten zur DoKUMENtENSIEUEIUNG. .....c.ciuiiiiiiiiii e 4
T ZIEI UNA ZWECK ...ttt ettt et e e e oo e ettt et e e e e e e e nbete e e e e e e e e asbeeeaeaeeeaanrnbeeeaaaeaean 6
P 1= 1 (8] a e [<] o 1T (=Y o o RSP PPRR 6
3 Verantwortlichkeiten flr den PrOzZEeSS..........uuuiiiiiiii et e e e e e e e aeesaaeeanan 6
LT | 1= PR S SRR 7
5 Priffragen zu sicherheitsrelevanten Anforderungen an Services eines Cloud-Dienstleisters................. 10
5.1 Anforderungen an das Unternehmen des Cloud-Dienstleisters ...........cocccvieiiieieiiicciie e, 11
5.1.1 Wirtschaftliche Aspekte des Cloud-Dienstleisters...........ooo e 11
5.1.2 Versicherungen und Haftung des Cloud-Dienstleisters .............ccccviiiiesiiiiiii e 11
5.1.3 Sitz und Gerichtsstand des Cloud-DienstlEiSters...........cooiuiiiiiiiiiiiiiii e 12
5.2 Vertragsrelevante Anforderungen zum beauftragten Service ..........cccioioiiiiiee i 13
5.2.1 Bereitstellungsarten UNd KOSEEN ...........ooiiiiiiiiiii e 13
5.2.2 SEIVICE-MOUEIL.......coiiiiiiie ettt e et e e e et e e ettt e e e s sae e e e esaeeeesnseeeesnnsaeeesanneeeas 14
5.2.3 Zugang, Zugriff und VersChlUSSEIUNG .........cocceiiiiiiiiieiie e e e e e enees 15
5.2.4 Zugang und Zugriff bei Serviceunterbrechung bzw. nach Insolvenz..............cccooeeiviieininees 15
5.2.5 Refegrad dES SEIVICE ......ouuiiiiiiiii et ettt e et e s e e e aannee s 16
5.2.6 Orte der Datenhaltung / SUDUNTErMENMET ... ........oiiiiiiie e 17
5.3 Managementsysteme zum beauftragten SErviCe ..o 18
5.3.1 Service Management / Service Level Agreement ... 18
5.3.2 Business Continuity Management System (BCMS)........coocuiiiiiiiiii e 20
5.3.3 Datenschutzmanagement ... ... ..o e e 21
5.3.4 Informationssicherheitsmanagementsystem (ISMS) / IT-Sicherheitsmanagement.................... 22

© DGI AG 2022



