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1 Ziel und Zweck

Diese Regelung bestimmt die einzuhaltenden Vorgaben fir das Management der Durchfihrung einer BIA.

Durch die Einhaltung der Yorgaben dieser Regelung soll inshesondere Folgendes sichergestellt werden

¢ Die ldentifikation der wesentlichen Abhangigkeiten und Wechselwirkungen der Geschaftsprozesse,
Kernprozesse und Teilprozesse, die fur die Organisation relevant sind

e Die Bestimmung der spezifischen Zeitkritikalitat von Aktivitaten und Aufgaben, die flr die
Durchfuhrung der Geschaftsprozesse relevant sind

¢ Die Steigerung der Transparenz sowie der Effektivitat und Effizienz bei der Durchfihrung einer BIA

®
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4 Begriffe

Die den Begriffen zugehdérigen Begriffshestimmungen und Begriffsdefinitionen sind dem Glossar zu

entnehmen.

Um die Lesbarkeit dieser Regelung zu erleichtern, wird nachfolgend teilweise

e fUr Services, Hardware, Software, Infrastruktur-Komponenten oder technischen Schnittstellen” der
verallgemeinernde Begriff ,System"

e far Teilprozess" der Begriff ,Aktivitaten und Aufgaben®

synonym verwendet.

®
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5 Management der Durchfiihrung einer BIA

5.1 Anderungsmanagement

Bei jeglicher Anderung und Anpassung dieser Regelung sowie bei der MaBnahmenumsetzung der
Planung, der Umsetzung, der Uberwachung sowie der Aufrechterhaltung und Verbesserung bedarf es
einer Beurteilung der moglichen Auswirkungen fur den ordnungsgemalen, sicheren und konformen

Geschaftsbetrieb und darf die Integritat des Geschaftsbetriebs nicht gefahrden.

Die Prozesse des ordnungsgemaBen, sicheren und konformen Geschaftsbetriebs sind hinsichtlich der

®

Die Planungsphase soll die Umsetzung der erforderlichen MaBnahmen fiir die Einfiihrung dieser
Regelung in den nachfolgenden Phasen sicherstellen, was bedingt, dass einzelne Planungsschritte

parallel zur MaBnahmenumsetzung der nachfolgenden Phasen umgesetzt werden konnen.

Die Betrachtung der Wirkzusammenhange der einzelnen Planungsschritte, mit den nachfolgenden
Phasen der Umsetzung, der Uberwachung sowie der Aufrechterhaltung und Verbesserung, sollte
insbesondere die Auswirkungen, Abhangigkeiten und Wechselwirkungen folgender Prozessschritte

bertcksichtigen
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¢ Beiden einzelnen Prozessplanungen, Tatigkeiten und Arbeitspaketen

¢ Beider Ablaufplanung und Terminierung

¢ Beider Kostenplanung und Finanzplanung

¢ Beider Ressourcenplanung

¢ Beider Planung von Querschnittsprozessen und Querschnittstatigkeiten, wie Schulung und

Unterweisung, Information, Kommunikation und Dokumentation

Die Umsetzung der MaBnahmen fir die Planung missen kontinuierlich sowie anlassbezogen aktualisiert,

angepasst und verbessert werden.

®
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5.2.2 Risikomanagement

Die Planung sollte mogliche Risikofaktoren und Bedrohungslagen berticksichtigen, das heif3t es sollten
Aktivitaten der Risikoidentifizierung sowie der Risikoabschatzung erfolgen und die Risikolagen, unter
Einbeziehung der Risikobehandlungsoptionen, der Eruierung von Restrisiken sowie der Bestimmung der

Risikoakzeptanz, gemanagt und gesteuert werden.
Das Risikomanagement sollte, um die strukturierte, vollstandige und konforme Durchfihrung von BIA zu

ermoglichen, erforderliche IT Risk Assessments respektive Datenschutzfolgenabschatzungen eruieren

sowie deren Durchfahrung initileren.

®

Lyle LAlelineyuliiy vu JoloUlIcliRe U]
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o Fehlende oder unzureichende Sicherstellung der Lesbarkeit von Informationen

5.2.3 Ressourcen

Die erforderlichen Ressourcen zum Zweck der Umsetzung der MaBnahmen flr die Einhaltung dieser
Regelung, wie fir die Erlangung relevanter Informationen, fur die Bestimmung des erforderlichen Budgets,
des Personals sowie der Prozessstrukiuren fir die Integration dieser Regelung in die bestehende Aufbau-

und Ablauforganisation, sollten vor der Durchfuhrung einer BIA bertcksichtigt und bereitgestellt werden.
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5.2.4 Beschaffung

Die Auswahl geeigneter Tools sollte durch den jeweiligen Fachbereich in Abstimmung mit den Bereichen

Informationssicherheit, Datenschutz und IT-Betrieb erfolgen.

Die Beschaffung geeigneter Tools muss die Anforderungen an einen ordnungsgemaben, sicheren und
konformen Betrieb berlicksichtigen. Hierbeil mussen Vorgaben der Informationssicherheit und des
Datenschutzes, insbesondere die Umsetzung der MaBnahmen gemali dem Stand der Technik, sowie die
Vorgaben des Privacy und Security by Design sowie des Privacy und Security by Default umgesetzt

werden.

®
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5.2.6 Informationssicherheitsvorfall

Soweit im Rahmen der Durchfuhrung einer BIA ein Informationssicherheitsvorfall auftritt, muss

unverzlglich eine Meldung gemaf dem Prozess  Meldung eines Informationssicherheitsvorfalls” erfolgen.
Potenzielle Informationssicherheitsvorfalle bei der Durchfuhrung einer BIA kénnen Sicherheitslucken und
Schwachstellen der fir die BIA eingesetzten Tools oder die Weitergabe oder Ubermittiung von

Informationen an unberechtigte Dritte sein.

5.2.7 Schulung und Unterweisung

®
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