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1 Vorbemerkung zum IT-Risikomanagement

Die Ausrichtung dieses Handbuchs soll es erméglichen, die Identifikation, die Analyse sowie die
Bewertung und die Behandlung von Risiken des IT-gestitzien Geschiftshetrieb (IT-Risiken)
organisationsspezifisch steuern zu kénnen.

Grundsatzlich beschreibt dieses Handbuch die Implementierung, die Integration, den Betrieb sowie die
Verbesserung und kontinuierliche Aufrechterhaltung eines Risikomanagementsystems, gemal der
SO Normenfamilie 310xx, wobei die Ausrichtung dieses Handbuchs die gesonderte Betrachtung von

IT-Risiken, und somit respektive die Betrachtung von Informationssicherheitsrisiken gemafi der Norm

1RO 27005 ad

®
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2 Vorwort

Ein systematisches Informationsrisikomanagement muss als integraler Bestandteil eines
Informationssicherheitsmanagementsystems umgesetzt und den Anforderungen an die spezifischen

Gegebenheiten des Geschaftsbetriebs gerecht werden.

Fir eine angemessene Risikobehandlung zur Steuerung der Informationssicherheitsrisiken kommt dem

IT-Risikomanagement eine zentrale und tragende Rolle zu.

Die eruierten Informationssicherheitsrisiken der eigenen Crganisation dienen der Unternehmensfuhrung

frvalis Detaeat aeimsinimd sadasraabea 1 Investsimnavinrs MaBnalhnsmm e Qnal e oo T ey o g sy

®

Dies erfordert eine regelmaBige, proaktive sowie nach gravierenden Anderungen und bedeutsamen
Sicherheitsvorfallen vorzunehmende, Betrachtung und Beurteilung der Risikosituationen flir das eigene
Unternehmen sowie die Bewertung der Wirksamkeit bestehender risikominimierender MaBnahmen, um

das Risikomanagement konfinuierlich weiterentwickeln zu kénnen.
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3 Ziel und Zweck des IT-Risikomanagementhandbuchs

Durch die in diesem Handbuch beschriebenen Grundsatze und Anforderungen soll insbesondere

Folgendes sichergestellt werden

¢ Die Einbettung des Informationssicherheitsrisikomanagement in das zentrale Risikomanagement

¢ Die Identifikation, Bewertung und Behandlung von Risiken, die sich aus dem IT-gestltzten
Geschaftsbetrieb ergeben

¢ Die Identifikation und Umsetzung erforderlicher MaBnahmen der Informationssicherheit

¢ Die Sicherstellung der Erfallung von normativen Anforderungen, insbesondere aus der

ISO 310xx -Normenfamilie sowie aus der 1SO 270xx-Normenfamilie

®

uaem eruil aas aordmentierie |1 -nisikomanagemenisysiemn modglcne Anforaerungen, die seliens
i ido GORU I} 4 o Y Guel I 4 , dig o

Dritter, wie von Kunden, Lieferanten, Wirtschaftspriifern oder Auditoren, an die Organisation gestellt

werden.
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4 Relevante Normen und Standards

Die Organisation beriicksichtigt im Rahmen der Umsetzung des IT-Risikomanagementsystems die

ISO 310xx-Normenfamilie sowie die 1SO 270xx-Normenfamilie.

Dieses Handbuch erfallt zudem vollstandig die Anforderungen des BSI-Standard 200-3 ,Risikoanalyse auf

der Basis von [T-Grundschutz” des Bundesamts fur Sicherheit in der Informationstechnik.

5 Abkiirzungen

®

Zudem mussen bei der Betrachtung von IT-Risiken neben den strategischen Unternehmensvorgaben fur
den IT-Betrieb und die Sicherstellung insbesondere der funktionsfahigen Infrastrukiur, der
funktionsfahigen Systeme, der funktionsfahigen Anwendungen sowie der erforderlichen

IT-Supportprozesse zusatzlich zeitliche sowie sonstige kritische Parameter betrachtet werden.
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7 Grundsatze des IT-Risikomanagements

7.1 Allgemeines

Das IT-Risikkomanagement sollte erforderliche IT Risk Assessments respektive
Datenschutzfolgenabschatzungen oder Business Impact Analysen initiieren und die Durchfiihrung

begleiten.

Grundsatzliche Aussagen fur ein effektives IT-Risikomanagement sind

¢ Das IT-Risikomanagement ist ein integraler Bestandteil aller Aktivititen des

TIKRNTOCDRMOLIMACKICOR ARAI finmambhfrlrammdd ale Drram

®

¢ Die Aufrechterhaltung und kontinuierliche Verbesserung des IT-Risikomanagementsystems,
insbesondere unter Einbeziehung der Risikokommunikation und Risikokonsultation sowie der
Risikouberwachung und Risikoluberprifung, muss als zwingende Verpflichtung angesehen werden
und muss durch den Aufbau und die Vermittlung von Wissen sowie durch das Einbringen von

Erfahrung unterstitzt werden.
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