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Hinweis

Zugunsten der besseren Lesbarkeit wurde im Text auf die gleichzeitige Verwendung weiblicher und mannlicher Personenbegriffe
(Mitarbeiter, Mitarbeiterin bzw. Mitarbeiter/in) verzichtet und die ménnliche Nominalform angefihrt. Mit dieser Vereinfachung des

sprachlichen Ausdrucks soll die Gleichberechtigung der Geschlechter nicht beeintrachtigt werden.

Durchgefuhrt werden alle in diesem Seminarkatalog dargestellten Seminare durch die Akademie der DGI AG.

Stand: November 2020

Preisanderungen und Irrtimer vorbehalten

ITIL® ist eine eingetragene Marke von AXELOS Limited. Das Swirl Logo™ ist eine Marke von AXELOS Limited.
COBIT® ist eine eingetragene Marke von der Information System Audit and Control Association® (ISACA®).
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AKADEMIE
DG e sesccnat
Vorwort

Sehr geehrte Damen und Herren,

der heutige Geschaftsalltag, gepragt von Themen wie dem Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme (sog. IT-Sicherheitsgesetz) oder der EU-Datenschutz-Grundverordnung
sowie Industrie 4.0, Cloud Computing und Big Data, fordert ein besonderes Augenmerk auf aktuelle Angriffs-
und Bedrohungsszenarien fur lhre Informations- und Kommunikationssysteme. Inshesondere die Gefahren
fur Produktionsumgebungen und kritische Infrastrukturen zeigen zunehmend auf, dass eine zeitgerechte
Verfugbarkeit, eine angemessene Vertraulichkeit und Integritdt von Unternehmens- und Produktionsdaten
durch das Zusammenwirken technischer, infrastruktureller, personeller und organisatorischer

Sicherheitsmaflinahmen unverzichtbar geworden sind.

Die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG (Akademie der DGI AG) sieht
sich als ein Bindeglied, den Wissensbedarf fiir den Betrieb sowie die Aufrechterhaltung und Verbesserung
notwendiger Managementsysteme gemafl 1SO 27001 oder DIN EN ISO 22301 oder die Steuerung und
Kontrolle bei der Einfihrung von Prozessen gemafl ISO 31000 zu eruieren, um lhre strategischen

Sicherheitsziele mit Erfolg umsetzen und nachverfolgen zu kdnnen.

Die angebotenen offenen Ausbildungen und Seminare kénnen selbstverstandlich individualisiert Inhouse
durchgefuhrt werden. So kann durch gemeinsam festgelegte Weiterbildungsziele sowie die Entwicklung
spezifischer Weiterbildungskonzepte die ganzheitliche Kompetenzentwicklung lhrer Mitarbeiter

sichergestellt werden.

Wir wiinschen lhnen neue Inspirationen bei der Durchsicht unseres Seminarkatalogs und senden die besten

GriufRe aus der Hauptstadt.

,IT-Sicherheit ist heute nicht mehr das zentrale Sicherheitsthema, sondern das Identifizieren und
Steuern des Zusammenwirkens aller Sicherheitsfaktoren sollte sich, zur Bildung eines
ganzheitlichen, risikoorientierten Ansatzes bei der Umsetzung von Informationssicherheit, in einer

Organisation verankern!*

Karsten Knappe

- Vorstandsvorsitzende
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Lernumfeld / Seminarraum

Berlin, Kurfirstendamm. In einer der wohl bekanntesten Gegenden Berlins befindet sich unser

Firmensitz. Im obersten Stockwerk der Hausnummer 57 sind unsere Seminarrdume.

Das Lernumfeld sowie die Seminare unseres Hauses selbst sind gepragt von Anséatzen der
Nachhaltigkeit und Ganzheitlichkeit. Wir sind stets bestrebt dieses im gesamten Bereich der
Seminardurchfiihrung gezielt durchzusetzen. So schaffen wir RAume eines lernunterstiitzenden und
harmonischen Gesamtklimas, legen viel Wert auf eine vitaminreiche und hochwertige
Pausenverkostung, ein reichhaltiges und hochwertiges Mittagsmeni sowie die vielfaltige Auswahl an

Getranken und Obst wahrend der gesamten Zeit der Seminardurchfiihrung.

Neben dem hohen Anteil an praxisbezogenen Themen bestechen die Seminare der Akademie der
DGl vor allem durch eine geringe Anzahl von Gruppenteilnehmern, die es dem Dozenten erlaubt sich
jedem Teilnehmer intensiv zu widmen. Ob fachliche Fragen, Anregungen oder eigene Erfahrungen,

die Teilnehmer sind stets dazu eingeladen sich aktiv zu beteiligen.

Fotos: dock64 - Paul Reichert
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Dozenten

Ronny Neid

Diplom-Betriebswirt

Zertifizierter IT-Sicherheitsbeauftragter
Zertifizierter IT Risk Manager
Zertifizierter Business Continuity Manager

Zertifizierter Datenschutz-Auditor

Vorstand | COO
DGI Deutsche Gesellschaft fur Informationssicherheit AG

Seminare u. a.

e Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) / Chief Information Security Officer (CISO)
gemaR 1SO 27001 und BSI IT-Grundschutz (DGI®)
e Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)
e  Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)
e Ausbildung zum IT Risk Manager gemaR 1ISO 31000, ISO 27005 und BSI IT-Grundschutz (DGI®)
e  Ausbildung zum Business Continuity Manager gemaf ISO 22301, ISO 27031 und BSI IT-Grundschutz (DGI®)
e Ausbildung zum Datenschutz-Auditor (DGI®)
e  Ausbildung zum Datenschutzbeauftragten gemalR DSGVO und BDSG (DGI®)
e Ausbildung zum ICS Security Manager gemaR IEC 62443, ISO 27001 und BSI IT-Grundschutz (DGI®)

Johannes Rosen

Bachelor of Science (Wirtschaftsinformatik)

Zertifizierter IT-Sicherheitsbeauftragter
Zertifizierter IT Risk Manager
Zertifizierter Business Continuity Manager
Zertifizierter Datenschutzbeauftragter

Senior Consultant

DGI Deutsche Gesellschaft fir Informationssicherheit AG

Seminare u. a.

e  Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) / Chief Information Security Officer (CISO)
gemaR ISO 27001 und BSI IT-Grundschutz (DGI®)
e Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)
e  Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)
e Ausbildung zum Business Continuity Manager gemaR ISO 22301, ISO 27031 und BSI IT-Grundschutz (DGI®)
e Ausbildung zum Datenschutz-Auditor (DGI®)
e  Ausbildung zum Datenschutzbeauftragten gema DSGVO und BDSG (DGI®)

© DGI AG 2020
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Dozenten

Manuel Grubenbecher

Wirtschaftsjurist / Informationsrecht

Zertifizierter Datenschutzbeauftragter
Zertifizierter Datenschutz-Auditor
Zertifizierter IT-Sicherheitsbeauftragter

Dozent der

Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG

Seminare u. a.

e Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) / Chief Information Security Officer (CISO)
gemaR 1SO 27001 und BSI IT-Grundschutz (DGI®)

e Ausbildung zum Datenschutz-Auditor (DGI®)

e  Ausbildung zum Datenschutzbeauftragten gemalR DSGVO und BDSG (DGI®)

e Ausbildung zum Datenschutzbeauftragten im Gesundheitswesen (DGI®)

e Datenschutzrechtliche Aufgaben und Rechte bei Betriebsratstatigkeit (DGI®)

Dr.-Ing. Armin Lunkeit

Ingenieur (FH) Mikrosystemtechnik

Softwareentwicklung

5

Elektronische Signatur / Identitat
‘ ;2. Zertifizierungen gemafl Common Criteria

Dozent der

Akademie der DGI Deutsche Gesellschaft fiir Informationssicherheit AG

Seminar

e Ausbildung zum Kryptographie Security Expert (DGI®)
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Workshop zur Informationssicherheit

Workshop zur Informationssicherheit sowie korrelierenden Themen

des Datenschutzes, der Business Continuity oder des IT Risk Managements

Die Informationssicherheit, mit seinen tragenden Saulen IT-Sicherheit und Datenschutz, erféhrt, insbesondere aufgrund
der angehend vollstédndigen IT-Unterstiitzung beim Betrieb eigener Geschaftsprozesse, grolies Interesse sowie eine
stark ansteigende Beachtung bei der Umsetzung von angemessenen SicherheitsmaRnahmen zur Vermeidung oder
Verminderung von Schadensszenarien wie BuRgeldforderungen, Schadensersatzleistungen, Imageschaden oder
Reputationsverlust bis hin zu einer Gefahrdung von Leib und Leben. Informationssicherheit ist heute als gewichtiger
Bestandteil des IT Risk Managements, im Rahmen der Risikofriherkennung sowie bei der Einhaltung von

Rechtsvorschriften, Standards und Vertragen (Compliance), anzusehen.

Die Durchfuihrung eines Workshops bietet den grofen Vorteil die branchen- und zielgruppenspezifischen
Anforderungen detailliert vor Ort zu betrachten sowie die Umsetzung bestehender MalRnahmen unter
Berilicksichtigung des avisierten Informationssicherheits- und Datenschutzniveaus einer unmittelbaren Bewertung zu

unterziehen und angemessene MalRnahmen zur weiteren Umsetzung abzuleiten.

ZIEL EINES WORKSHOPS

Ziel eines Workshops ist vorrangig die Eruierung und organisationsspezifische Bewertung von bereits
umgesetzten Malinahmen, von bestehenden Sicherheitsliicken, von Schwachen der Organisation sowie von
fehlenden oder unzureichenden Regelungen.

Neben der Bestimmung sogenannter Quick Wins (MaRnahmen mit geringem Aufwand, kurzfristig umsetzbar), der
Entwicklung von kurz-, mittel- und langfristigen Sicherheitszielen und -mafRnahmen gilt es oftmals einen strategischen
Ansatz fur den Umgang mit der Informationssicherheit zu entwickeln sowie die Planung, die Kontrolle, die Bewertung

und die Steuerung eines Managementsystems zu initiieren.

AGENDA (Beispiel)
09.30 - 09.45 Uhr e  Kick-off mit den Projektbeteiligten
09.45 - 10.15 Uhr e Begehung des Standorts
10.15 - 11.45 Uhr e Interviews mit den Projekt - / Fachverantwortlichen (Personal, Finanzen)
11.45 - 13.30 Uhr e Sichtung relevanter Unterlagen zur IT-Sicherheit sowie zum Risikomanagement
e Sichtung der Dokumente der IT-Infrastruktur (u. a. Netzplan)
13.30 - 14.00 Uhr e Mittagspause
14.00 - 16.00 Uhr e Interviews mit den Projekt- / Fachverantwortlichen (IT)
16.00 - 17.00 Uhr e Abschlussgesprach zum Workshop
e Eruierung von Quick Wins sowie
kurz-, mittel- und langfristigen Sicherheitszielen und -maf3hahmen
e Entwicklung eines Lésungsansatzes / einer Umsetzungsplanung / eines
MafRnahmenplans zur Sicherstellung des avisierten Sicherheitsniveaus
e Bestimmung der notwendigen Ressourcen und zu entwickelnder

Sicherheitsrichtlinien fur u. a. Passwort, Berechtigung, Backup und Archivierung

INDIVIDUELL GESTALTETE INHALTE

Gerne stimmen wir die organisationsspezifischen Inhalte Ihrer Organisation mit Ihnen im Vorfeld ab.

© DGI AG 2020 9
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Bitte senden Sie Ihren Auftrag per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

WORKSHOP ZUM THEMA Firma
bitte auswéahlen / angeben
[ Informationssicherheit Anschrift
[0 Datenschutz
[J Business Continuity Management
[ IT Risk Management
Il
Name
Dauer: 8 Stunden pro Projekttag
2 Vi
ANZAHL bitte auswahlen % orname
o
in Projek S
Le ojekttag g Telefon
[J zwei Projekttage é’
O Projekttage E-Mail
ORT bitte angeben Name

ab 1.500,00 Euro zzgl. 19% USt. = 1.785,00 Euro

k]
$ | Vorname
<
2
s
Anfallende Reise- und Ubernachtungskosten fiir Veranstaltungen auRerhalb Berlins o Anschrift
werden gesondert erhoben und gemaR Einzelbelegnachweis berechnet. Wir berechnen g
eine Kilometerpauschale in Hohe von 0,38 Euro pro gefahrenen Kilometer. =
s
TERMIN bitte Vorschlag angeben ’g
=
X
st
=%
=
7]
(7]
=]
5
PREIS pro Projekttag £ | Telefon
g
ab 1.500,00 Euro zzgl. 16% USt. = 1.740,00 Euro E-Mail

LEISTUNGEN

o Durchfiihrung eines Workshops in lhrer Organisation anhand einer zuvor abgestimmten Agenda

Fur lhre Fragen
DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +49 303151 7389 - 10
Telefax +49 30 31 51 73 89 - 20
E-Mail info@dgi-ag.de

Hiermit bestelle ich verbindlich.

Ort, Datum

Unterschrift

Es gelten die Allgemeinen Geschéftsbedingungen (AGB) der DGI Deutsche Gesellschaft fur Informationssicherheit AG

in ihrer glltigen Fassung, einzusehen unter wvw.DGI-AG.de

© DGI AG 2020
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Information und Sensibilisierung Ihrer Beschaftigten

Information und Sensibilisierung lhrer Beschaftigten

zu Themen der Informationssicherheit und des Datenschutzes

Eine annahernd vollstandige Unterstitzung der Geschaftsprozesse durch die Informationstechnologie (IT) stellt
Organisationen vor neue Herausforderungen in Bezug auf die Informationssicherheit sowie den Datenschutz. Neben
Standards und Normen oder Best Practice Modellen wie der ISO 27001 oder dem BSI IT-Grundschutz wirken
zahlreiche Rechtsvorschriften wie die Datenschutzgesetze, das Telekommunikationsgesetz oder die
Sozialgesetzbiicher auf die Bereiche Informationssicherheit und Datenschutz ein. Diese sehen zur Einhaltung der
Anforderungen an die Compliance in der Regel eine Umsetzung von angemessenen MaBnahmen vor, mit denen
Risiken gemindert oder vermieden werden kdnnen, die u. a. zu finanziellen Schéaden, Imageschaden oder

Reputationsverlust oder die Beeintrachtigung des informationellen Selbstbestimmungsrechts fuhren.

Um den rechtlichen und organisationsspezifischen Anforderungen gerecht werden zu kdnnen, ist eine regelmafige
Information und Sensibilisierung aller Beschaftigten unerlasslich. Dies fuhrt insbesondere zur Minderung oder
Abwendung menschlicher Fehlhandlungen als Bedrohungsszenario fir die Informationssicherheit und den
Datenschutz.

ZIEL

Ziel ist die Vermittlung von notwendigem zielgruppen- und organisationsspezifischem Grundwissen zum Thema
Informationssicherheit und Datenschutz sowie die Unterweisung zu bestehenden Regelungen in der
Organisation. Neben der Darstellung der Haftungsszenarien fiir die Organisationsleitung und die Beschaftigten,
gilt es einer Verunsicherung der Beschaftigten, insbesondere im Umgang mit personenbezogenen Daten,

entgegenzuwirken.

INHALTE (Beispiele)

e Grundlagen aus Rechtsvorschriften sowie o Verpflichtung auf das Datengeheimnis
Standards und Normen (Verschwiegenheit)
(u. a. EU-Datenschutz-Grundverordnung ¢ Rechte der Betroffenen
(DSGVO), Bundesdatenschutzgesetz (BDSG), e Technische und organisatorische Malinahmen
Landesdatenschutzgesetz (LDSG), TKG, SGB, « Datenverarbeitung im Auftrag
BSI IT-Grundschutz, ISO 27000 ff.) « Videoiiberwachung

 Begriffsdefinitionen und -erlauterungen « Dateniibermittiung in Drittliander

» Vertragliche sowie interne Regelungen zur o Nutzung elektronischer Kommunikationsmedien

Informationssicherheit und zum Datenschutz e Umgang mit IT und Telekommunikation

* Rechte, Pflichten sowie Aufgaben eines e Vernichtung und Entsorgung von Datentragern

betrieblichen / behordlichen « Mobile Computing / Bring Your Own Device (BYOD)

Datenschutzbeauftragten « Sicherheitsbedrohungen

¢ Haftungsfragen und -risiken « Angrifismethoden

o Unterehmerpflichten ¢ Sicherheitsrichtlinien / -konzepte

o Bufgeld- und Strafvorschriften .
¢ Sicherungsmalinahmen
o Haftungsfolgen

o Vermeidung von Eigenhaftung

INDIVIDUELL GESTALTETE INHALTE
Gerne stimmen wir die zielgruppen- und organisationsspezifischen Inhalte sowie aufzunehmende Beispiele von

Informationssicherheits- oder Datenschutzvorfallen lhrer Organisation mit Ihnen im Vorfeld ab.

© DGI AG 2020 11
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Bitte senden Sie Ihren Auftrag per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

ab 600,00 Euro zzgl. 19% USt. = 714,00 Euro

. S Firma
Information und Sensibilisierung
Ihrer Beschéaftigten zu Themen der
. . . Anschrift
Informationssicherheit und des Datenschutzes
Dauer: 4 Stunden pro Termin
ANZAHL bitte auswahlen Name
[ ein Termin 9]
£ | Vorname
[0 zwei Termine §_
[$]
] (0]
O Termine g | Telefon
2
<
ORT bitte angeben E-Mail
Name
©
c
2
Anfallende Reise- und Ubernachtungskosten firr Veranstaltungen auRerhalb Berlins o Vorname
werden gesondert erhoben und gemaR Einzelbelegnachweis berechnet. Wir berechnen q;-’
eine Kilometerpauschale in Héhe von 0,38 Euro pro gefahrenen Kilometer. %
TERMIN bitte Vorschlag angeben % Anschrift
@
D
c
5.‘9
Q.
IS
3
PREIS pro Termin © | Telefon
£
ab 600,00 Euro zzgl. 16% USt. = 696,00 Euro 9 E-Mail
K R

LEISTUNGEN

o Information und Sensibilisierung Ihrer Beschaftigten

Begleitende Veranstaltungsunterlage fur alle Teilnehmer

Vorlage zur Verpflichtung aller Beschéftigten auf das Datengeheimnis

e Branchenspezifische Inhalte und Unterlagen (u. a. Gesundheits- und Sozialwesen, &ffentliche Stellen)

Fur lhre Fragen
Akademie der DGI Deutsche Gesellschaft
far Informationssicherheit AG

Kurflrstendamm 57
D - 10707 Berlin

Telefon +493031517389-10
Telefax +49 30 31 51 73 89 - 20
E-Mail akademie@dgi-ag.de

Hiermit bestelle ich verbindlich.

Ort, Datum

Unterschrift

Es gelten die Allgemeinen Geschéftsbedingungen (AGB) der DGI Deutsche Gesellschaft fur Informationssicherheit AG

in ihrer glltigen Fassung, einzusehen unter www.DGI-AG.de

© DGI AG 2020
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Kurzberatung zur Informationssicherheit

Kurzberatung zur Informationssicherheit sowie korrelierenden Themen

des Datenschutzes, der Business Continuity oder des IT Risk Managements

Die Informationssicherheit, mit seinen tragenden S&ulen IT-Sicherheit und Datenschutz, erfahrt, insbesondere
aufgrund der nahezu vollstandigen IT-Unterstiitzung beim Betrieb eigener Geschéftsprozesse, grofies Interesse
sowie eine stark ansteigende Beachtung bei der Umsetzung von angemessenen SicherheitsmalBnahmen zur
Vermeidung oder Verminderung von Schadensszenarien wie Buf3geldforderungen, Schadensersatzleistungen,
Imageschaden oder Reputationsverlust bis hin zu einer Geféhrdung von Leib und Leben. Informationssicherheit ist
heute als gewichtiger Bestandteil des IT Risk Managements, im Rahmen der Risikofriiherkennung sowie bei der

Einhaltung von Rechtsvorschriften, Standards und Vertragen (Compliance), anzusehen.

Eine Kurzberatung bietet die Mdoglichkeit, bestehende Geschéafts- und Produktionsprozesse sowie
Systematiken,  Strukturen sowie Konzepte und Verfahrensweisen bezogen auf mdgliche
Unternehmensvorgaben, wie Ziele und strategische Ansatze aus der Compliance, Governance sowie der
Informationssicherheit, hin zu Gberprifen und unmittelbar vor Ort eine zielorientierte Unterstiitzung im Rahmen

von Initiierungen, Uberarbeitungen und Ausarbeitungen von Dokumentationen einzubringen.

ZIEL EINER KURZBERATUNG

Ziel der Kurzberatung ist die pragmatische und punktuelle Unterstiitzung lhrer Organisation bei der Uberpriifung
und Bewertung lhrer bestehenden Geschéfts- und Produktionsprozesse bezogen auf gesetzliche und regulative
Anforderungen aus der Informationssicherheit sowie der Governance und Compliance.

Durch den ,learning-by-doing“-Ansatz zielt die Kurzberatung darauf ab, das Know-how zur Entwicklung von kurz-
, mittel- und langfristigen Sicherheitszielen und -manahmen als strategischen Ansatz fir den Umgang mit der
Informationssicherheit sowie der Planung, der Kontrolle, der Bewertung und der Steuerung eines

Managementsystems in Ihre Organisation zu transferieren.

AGENDA BEISPIEL
Tag 1 e  Kick-off mit den Projektbeteiligten
e Begehung des Standorts
e |ST-Analyse durch systematische Informationssammlung
bei den einzelnen Verantwortlichen / Abteilungen
Tag 2 e  Dokumentensichtung und -priifung
e Vertragssichtung und -priifung
Tag 3 e Risikoorientierte Betrachtung der bestehenden Geschéfts-
und Produktionsprozesse in Bezug auf SicherheitsmaRnahmen
Tag 4 e Interviews mit den Projekt- / Fachverantwortlichen
Tag 5 e Interviews mit den Projekt- / Fachverantwortlichen
e Ausarbeitung eines Executive / Management Summary

e  Abschlussgesprach mit den Projektverantwortlichen zur Kurzberatung

INDIVIDUELL GESTALTETE THEMEN
Gerne stimmen wir die organisationsspezifischen Inhalte der Beratung Ihrer Organisation mit Ihnen im Vorfeld ab.

© DGI AG 2020
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AKADEMIE

DGI

Bitte senden Sie Ihren Auftrag per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

Deutsche Ge
Informationssicherheit AG

der

sellschaft fur

[0 __ Projekttage

individuelles Angebot

KURZBERATUNG ZUM THEMA Firma
bitte auswahlen / angeben
[J Informationssicherheit Anschrift
[ Datenschutz
[] Business Continuity Management
[ IT Risk Management
[
Name
Dauer: 8 Stunden pro Projekttag
ANZAHL bitte auswahlen Preis ab g Vorname
©
o
i Projek 2. E l. . 5
[0 zwei Projekttage 800,00 Euro zzgl. USt § Telefon
[] drei Projekttage 4.050,00 Euro zzgl. USt. §
< .
] vier Projekttage 5.400,00 Euro zzgl. USt. E-Mail
[ finf Projekttage 6.500,00 Euro zzgl. USt.
Name

ko]
Bei einem Beratungsbedarf, der tber fiinf Projekttage hinaus geht, erstellen wir lhnen % Vorname
gerne ein individuelles Angebot. %
7]
ORT bitte angeben _c% Anschrift
]
8
@
o
&
Anfallende Reise- und Ubernachtungskosten fiir Veranstaltungen auRerhalb Berlins ‘S
werden gesondert erhoben und geman Einzelbelegnachweis berechnet. Wir IS
berechnen eine Kilometerpauschale in Hohe von 0,38 Euro pro gefahrenen Kilometer. §
c
TERMIN bitte Vorschlag angeben 2 | Telefon
S
7]
o
E-Mail
LEISTUNGEN
0 Durchflihrung einer Kurzberatung in lhrer Organisation zu vorabgestimmten Inhalten der Beratung

Fir Ihre Fragen
DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurflrstendamm 57
D - 10707 Berlin

Telefon
Telefax

E-Mail

+49 30 31 51 73 89 - 10
+49 30 31 51 73 89 - 20

info@dgi-ag.de

Hiermit bestelle ich verbindlich

Ort, Datum

Unterschrift

Es gelten die Allgemeinen Geschéftsbedingungen (AGB) der DGI Deutsche Gesellschaft fur Informationssicherheit AG

in ihrer glltigen Fassung, einzusehen unter wvw.DGI-AG.de

© DGI AG 2020
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Ausbildungen mit Personenzertifikat
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e Ausbildung zum Lead Auditor ISO 27001 (DGI®)

e Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
gemal ISO 27001 und BSI IT-Grundschutz

e Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

e Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

e Ausbildung zum ICS Security Manager (DGI®)
gemalR IEC 62443, 1SO 27001 und BSI IT-Grundschutz

e Ausbildung zum IT Risk Manager (DGI®)
gemal ISO 31000, ISO 27005 und BSI IT-Grundschutz

e Ausbildung zum Business Continuity Manager (DGI®)
gemal ISO 22301, ISO 27031 und BSI IT-Grundschutz

e Ausbildung zum Kryptographie Security Expert (DGI®)
e Ausbildung zum Datenschutz-Auditor (DGI®)

e Ausbildung zum Datenschutzbeauftragten (DGI®)
gemal DSGVO und BDSG

e Ausbildung zum Datenschutzbeauftragten
im Gesundheitswesen (DGI®)

© DGI AG 2020
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Seminar ROB 2739 | Stand November 2020

AKADEMIE

D I Deutsche Ge
Inforr

Ausbildung zum Lead Auditor ISO 27001 (DGI®)

Erwerben Sie die spezifischen Kenntnisse des Lead Auditor ISO 27001 fur die
Auditierung eines Informationssicherheitsmanagementsystems (ISMS)

Die Haupttatigkeit eines Lead Auditors ISO 27001 besteht darin, die systematische Beurteilung des bestehenden
Informationssicherheitsniveaus eines Unternehmens vorzunehmen sowie insbesondere die Angemessenheit der umgesetzten
infrastrukturellen, technischen, organisatorischen und personellen MalRnahmen zu bewerten.

Weitere Aufgaben, die in die Zusténdigkeit eines Lead Auditors ISO 27001 fallen, sind die Entwicklung und Steuerung des
Auditprogramms sowie die Erstellung der erforderlichen Audit-Checklisten fiir die Bewertung des ISMS.

Der Lead Auditor ISO 27001 muss die erforderlichen Audit-Methoden, wie Stichprobenpriifung, Dokumentenpriifung,
Interviewfiihrung oder Begehung von Standorten, anwenden kdnnen. Er benétigt die Kompetenzen, um die an ein Unternehmen
gestellten standort- und branchenspezifischen Anforderungen fachgerecht einzubeziehen und die Konformitat der
MaRnahmenumsetzung sowie die Einhaltung der beabsichtigten MaRnahmenziele festzustellen.

Des Weiteren ist die Festlegung von Kriterien fur die Bewertung der Feststellungen im Rahmen der Durchfihrung des
ISMS-Audits sowie fur die Erstellung eines ISMS-Auditberichts erforderlich.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich der Durchfiihrung eines Audits
gemafl 1SO 19011, der Aufgabenbeschreibung des Lead Auditors ISO 27001 und des erforderlichen Fachwissens fir die
Auditierung eines ISMS.

Die Teilnehmer kénnen nach Abschluss der Ausbildung die Durchfiihrung eines ISMS-Audits planen sowie eine Bewertung des
bestehenden ISMS vornehmen.

INHALT
e Planung, Zielsetzung und e Audit-Methoden zur Uberpriifung e Konformitaten und Abweichungen
Durchfiihrung eines Audits eines Sicherheitskonzepts e Feststellungen eines ISMS-Audits
e Bestimmung des Anwendungs- e Prifung der Prozesse und e Behandlung von Feststellungen
bereichs eines Audits (Scope) Dokumentationen eines ISMS e  Entwicklung, Umsetzung und
e Bestimmung eines o Audit-Checkliste gemaf 1SO 27001 Nachverfolgung von
Informationsverbundes und BSI IT-Grundschutz KorrekturmaRnahmen
e Internes und externes Audit e Exemplarische Priifpunkte eines e Festlegung von MaBnahmen
e Anforderungen an ein Audit und ISMS-Audits e Bewertung der Ergebnisse
den Auditor e  Priifung der Aufbau- und e Dokumentation von Feststellungen
e Fachbegriffe aus Normen Ablauforganisation e RegelmaRige Uberpriifung von
e Fachbegriffe eines Audits e Prifung der technischen und MaRnahmen und Revision
e Auditierung von Konformitéten organisatorischen Ma3nahmen ¢ Kontinuierliche Verbesserung
gegen Rechtsvorschriften, e Beobachtung von Arbeitsablaufen e Inhalte, Gliederung und Erstellung
Standards und Normen e Dokumentensichtung und eines ISMS-Auditberichts
e  Prifkriterien gemaf ISO 19011 Dokumentenpriifung e Nachbereitung und Auswertung
e Erstellung eines e Erfullung von Nachweispflichten eines Audits
Auditprogramms e Stichprobenpriifung und e Abschlussgesprach zum Audit
e Rollen und Zusténdigkeiten im statistische Analysen e Integration anderer
Auditprozess e Vor-Ort-Prifung Managementsysteme wie
e Kommunikation im Auditprozess e Interviewteilnehmer 1ISO 9001 oder ISO 22301
e Umgang mit Auditrisiken e Interviewflhrung
Abschluss: Teilnahmebestatigung Optional: Priifung mit Personenzertifikat (DGI®)
VORAUSSETZUNGEN

Der vorherige Besuch einer Ausbildung zum IT-Sicherheitsbeauftragten / Informationssicherheitsbeauftragten oder vertiefte
Kenntnisse im Bereich der Informationssicherheit werden vorausgesetzt.

ZIELGRUPPE IHR DOZENT
e Informationssicherheitsbeauftragte / Herr Ronny Neid
IT-Sicherheitsbeauftragte Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter

IT-Risk und Business Continuity Manager und
IT-Sicherheitsbeauftragter. Als Vorstand | COO der DGI berat
Herr Neid im Bereich der IT-Sicherheit und des

e Verantwortliche in der IT-Compliance Datenschutzes und entwickelt Notfallkonzepte. Herr Neid

e IT-Revisoren doziert zu zahlreichen korrelierenden Themen der
Informationssicherheit.

e Verantwortliche in der Informationssicherheit

e Verantwortliche im IT-Risikomanagement

e Unternehmensberater

© DGI AG 2020 17



AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ihre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum Lead Auditor ISO 27001 (DGI®)

Firma

SEMINARORT / -TERMIN bitte auswahlen

BERLIN 2021
[ 22. - 26. Februar
[ 12. - 16. Juli

[ 15. - 19. November

Anschrift

O Frau O Herr

Name, Vorname

@

£

T

£ | Abteilung, Position

]

&

£

£ | Telefon

5]

n

E-Mail
SEMINARPREIS [] Frau ] Herr
2.400,00 Euro zzgl. 16% USt. = 2.784,00 Euro
2.400,00 Euro zzgl. 19% USt. = 2.856,00 Euro Name
RABATT-CODE * ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
Vorname

Im Seminarpreis sind die Teilnahmebestéatigung,
umfangreiche Arbeitsunterlagen, Friihstiick, Getranke,
frisches Obst und ein reichhaltiges Mittagsmenii enthalten.
Ich méchte an der Prifung teilnehmen** und ein Adresse

Personenzertifikat fur dieses Seminar erwerben:
dJa [ Nein
Geburtsdatum (Teilnehmer)
zur Ausstellung des Personenzertifikats erforderlich

ZERTIFIKATSPREIS
300,00 Euro zzgl. 16% USt. = 348,00 Euro
300,00 Euro zzgl. 19% USt. = 357,00 Euro

Rechnungsempféanger falls abweichend

* Einlosbar auf den Seminarpreis bei lhrer Anmeldung tber die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Prifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
Akademie der DGI Deutsche Gesellschaft sowie die Prif- und Zertifizierungsordnung der
fur Informationssicherheit AG DGI Deutsche Gesellschaft fir Informationssicherheit AG
Kurfiirstendamm 57 jeweils in ihrer gultigen Fassung, einzusehen unter
D - 10707 Berlin www.DGI-AG.de.
Telefon +49 30 3151 73 89 - 10
Telefax +49 30 31 51 73 89 - 20 Hiermit melde ich mich verbindlich
) ) ) zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [J Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschatft fir Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem tber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter www.DGI-AG.de.

© DGI AG 2020
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Seminar LUI 2616 | Stand November 2020

AKADEMIE
DG e seer

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) / Chief Information Security Officer (CISO) (DGI®)

der

haft flr

rheit AG

Erwerben Sie die spezifischen Kenntnisse eines IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) fur die Planung und Etablierung eines
Informationssicherheitsmanagementsystems (ISMS) gemaf ISO 27001 und ISO 27002

Die Haupttatigkeit eines IT-Sicherheitsbeauftragten (ITSiBe) / Chief Information Security Officer (CISO) besteht darin, die
Geschéftsfihrung bei der Wahrnehmung ihrer Pflichten zur Sicherstellung eines angemessenen Informationssicherheitsniveaus
zu unterstitzen und den spezifischen Schutzbedarf der Unternehmenswerte bei der Ausfuhrung der Geschéafts- und
Produktionsprozesse zu identifizieren.

Weitere Aufgaben, die in die Zustandigkeit eines ITSiBe / CISO fallen, sind die Abstimmung und Koordination der
Informationssicherheitsstrategie, die Ableitung der Ziele zur Informationssicherheit, das Erkennen der
unternehmensspezifischen Risikolagen und Bedrohungsszenarien sowie die Kontrolle und Steuerung der nachhaltigen
Umsetzung von angemessenen und wirksamen Sicherungsmaf3nahmen.

Der ITSiBe / CISO muss den IT-gestltzten Geschéaftsbetrieb in Einklang mit den Vorgaben der Governance, der Compliance und
des ordnungsgemaRen IT-Betriebs bringen, die Uberpriifung eingetretener Sicherheitsvorfalle und Schadensereignisse
initieren und verbessern sowie insbesondere die Wahrung der Schutzziele Vertraulichkeit, Verfligbarkeit, Integritat und
Authentizitat sicherstellen.

Des Weiteren ist fur den Aufbau eines organisationsspezifischen Informationssicherheitsmanagementsystems (ISMS) die
erfolgreiche Integration der Planung, der Kontrolle sowie der Steuerung von Prozessen und ergdénzenden Dokumenten sowie
die Dokumentation eines Sicherheitskonzepts erforderlich.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich der Informationssicherheit, der
Aufgabenbeschreibung des ITSiBe / CISO sowie des erforderlichen Fachwissens fir den Aufbau eines Informationssicherheits-
managementsystems (ISMS) gemaf ISO 27001 und ISO 27002.

Die Teilnehmer kénnen nach Abschluss der Ausbildung die Planung, den Aufbau, den Betrieb sowie die Aufrechterhaltung und
Verbesserung eines normkonformen ISMS, bis hin zur Zertifizierungsreife einer Organisation, zur Umsetzung bringen.

INHALT

e Datenschutzrechtliche e Die Sicherheitsorganisation und e Vorgehensweise des

Anforderungen und
Informationssicherheit

e |T-Management und
Informationssicherheit

e Die Sicherheitsstrategie

e Ziele der Informationssicherheit

e Bedrohungslagen der Cyber
Security

e IT Compliance

e |T Governance

e |T-Sicherheitsgesetz und KRITIS

o Uberblick ITIL und COBIT

e T Controlling

e IT Scorecard

e Kennzahlen und KPIs der
Informationssicherheit

e Aufgaben des ITSiBe wie Planung,
Kontrolle und Steuerung des ISMS

Verantwortlichkeiten im ISMS
Fachbegriffe der Normen und der
Informationssicherheit

Die 270xx-Normenreihe
Zusammenwirken der ISO 27001
und 1SO 27002

Die Informationssicherheitsleitlinie
Planung, Initiilerung, Betrieb,
Kontrolle und Aufrechterhaltung
eines ISMS

Ressourcen und Féhigkeiten zum
Betrieb eines ISMS
Verantwortlichkeiten und Rollen im
ISMS

Risikolagen und
Bedrohungsszenarien

Die Strukturanalyse

Die Schutzbedarfsfeststellung

Die Definition von
Schutzbedarfsklassen

BSI IT-Grundschutz

Ubersicht IT-Grundschutz-
Kompendium

Die Erstellung eines IT-
Sicherheitskonzeptes

Umsetzung des
Informationssicherheitsprozesses
Risikomanagement gemaf

1ISO 31000

Der IT-Risikomanagementprozess
Das IT Risiko-Assessment

Die Risikobehandlung und
Maflnahmenumsetzung
IT-Sicherheitszertifizierungen und
Auditierung

Business Continuity Management
(BCM) gemanR 1ISO 22301
Business Impact Analyse (BIA)
Erstellung eines IT-Notfallkonzeptes

Abschluss: Teilnahmebestéatigung Optional: Priifung mit Personenzertifikat (DGI®)

ZIELGRUPPE

e Angehende ITSiBe / CISO

e |T-Leitung / IT-Administratoren

e Verantwortliche in der Informationssicherheit

e Verantwortliche im Risikomanagement

e Verantwortliche im Business Continuity Management
e Verantwortliche in der Revision / IT-Revision

e Fuhrungskrafte / Projektleitung

e Datenschutzbeauftragte

e Unternehmensberater / Wirtschaftsprifer

IHR DOZENT

Herr Ronny Neid

Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
IT-Risk und Business Continuity Manager und
IT-Sicherheitsbeauftragter. Als Vorstand | COO der DGI
berat Herr Neid im Bereich der IT-Sicherheit und des
Datenschutzes und entwickelt Sicherheitskonzepte. Herr
Neid doziert zu zahlreichen korrelierenden Themen der
Informationssicherheit.

© DGI AG 2020 19



AKADEMIE

der

| Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1ISO 27001 und BSI IT-Grundschutz

Firma

SEMINARORT / -TERMIN bitte auswahlen
BERLIN 2020 BERLIN 2021
[ 14. - 17. Dezember [ 20. - 23. September

Anschrift

[ 25. - 28. Oktober
BERLIN 2021
[ 22. - 25. November 0 Frau 0 Herr
[ 11. - 14. Januar
O] 15. - 18. Februar [ 13. - 16. Dezember Name, Vorname
[ 22. - 25. Méarz MUNCHEN 2021 g
[ 26. - 29. April [ 18. - 21. Januar é Abteilung, Position
[ 31. Mai - 03. Juni [ 07. - 10. Juni T
g gz _ 22 JAUII t BONN 2021 E Telefon
<o e RS O 08. - 11. Marz g
(]
[ 11. - 14. Oktober
E-Mail
LEIPZIG 2021
[ 08. - 11. November
SEMINARPREIS [] Frau ] Herr
2.050,00 Euro zzgl. 16% USt. = 2.378,00 Euro -
2.050,00 Euro zzgl. 19% USt. = 2.439,50 Euro 5 Name
S}
RABATT-CODE* | | | | | | | | |®
E Vorname
Im Seminarpreis sind die Teilnahmebestatigung, g
umfangreiche Arbeitsunterlagen, Frihstick, Getranke, =
frisches Obst und ein reichhaltiges Mittagsmentii enthalten. "’aC)
Ich méchte an der Prufung teilnehmen** und ein 2 | Adresse
o L . i©
Personenzertifikat fur dieses Seminar erwerben: s
dJa [ Nein g
Geburtsdatum (Teilnehmer) =
zur Ausstellung des Personenzertifikats erforderlich E
ZERTIFIKATSPREIS é
220,00 Euro zzgl. 16% USt. = 255,20 Euro
220,00 Euro zzgl. 19% USt. = 261,80 Euro

* Einlosbar auf den Seminarpreis bei lhrer Anmeldung tber die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Prifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +493031517389-10
Telefax +49 30 3151 7389 - 20
E-Mail akademie@dgi-ag.de

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
sowie die Pruf- und Zertifizierungsordnung der

DGI Deutsche Gesellschaft fur Informationssicherheit AG
jeweils in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Hiermit melde ich mich verbindlich
zum oben genannten Seminar an.

Ort Datum

Unterschrift

Newsletter d

Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der
Information seitens der Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG via E-Mail

ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem tber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter www.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

I Deut
Infor

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Erwerben Sie die spezifischen Kenntnisse fir die Planung und Etablierung
eines Informationssicherheitsmanagementsystems (ISMS)
gemal der Vorgehensweise des BSI IT-Grundschutzes

Unsere Ausbildung zum BSI IT-Grundschutz-Praktiker erfiillt das Curriculum sowie die Qualifizierungsanforderungen des
Bundesamt fir Sicherheit in der Informationstechnik (BSI) und versetzt Sie in die Lage die Aufgaben eines
IT-Sicherheitsbeauftragten (ITSiBe) oder Informationssicherheitsbeauftragten (ISB) zu Gibernehmen.

Sie erlernen die Leitung lhrer Organisation bei der Wahrnehmung der Pflichten zur Sicherstellung eines angemessenen
Informationssicherheitsniveaus zu unterstitzen, angemessene MalRnahmen fir |hr Sicherheitskonzept zu bestimmen sowie
den spezifischen Schutzbedarf Ihrer Informationen, Anwendungen und IT-Systeme zu identifizieren.

Vertiefende Kenntnisse, die Sie im Rahmen unserer Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®) erlangen, sind die
Umsetzung der Initiierung, Entwicklung, Lenkung und Dokumentation des Sicherheitsprozesses, die Umsetzung der
erforderlichen Sicherheitskonzeption sowie der Aufrechterhaltung und Verbesserung der Informationssicherheit.

In lhrer Funktion als ITSiBe oder ISB steuern Sie die Einhaltung der Ziele zur Informationssicherheit durch die Betrachtung von
Gefahrdungslagen, die Uberpriifung von Sicherheitsvorféllen sowie deren Schadensereignissen und férdern das Erkennen
der Risikolagen und Bedrohungsszenarien in der eigenen Organisation.

Des Weiteren erwerben Sie das Know-how fur den Aufbau eines organisationsspezifischen ISMS gemé&R BSI IT-Grundschutz,
die erfolgreiche Integration der Planung, der Kontrolle sowie der Steuerung von Prozessen und ergdnzenden Dokumenten
sowie die Dokumentation einer Sicherheitskonzeption gemaR BSI-Standard 200-2.

ZIEL DER AUSBILDUNG

Der Schwerpunkt unserer Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich der Informationssicherheit
sowie des erforderlichen Fachwissens fur die Planung, den Aufbau, den Betrieb sowie die Aufrechterhaltung und Verbesserung
eines ISMS gemaR BSI IT-Grundschutz bis hin zur erforderlichen Zertifizierungsreife.

Als Teilnehmer erwerben Sie, durch das erfolgreiche Ablegen unserer Prifung zum BSI IT-Grundschutz-Praktiker (DGI®), die

Berechtigung zur Teilnahme an unserer Aufbaufortbildung zum BSI IT-Grundschutz-Berater (DGI®).

INHALT

e IT-Management, Informationssicherheit
und Cyber Security

e IT Compliance und IT Governance

e |IT-Sicherheitsgesetz und KRITIS

e Rechtsvorschriften, Standards und
Normen in der Informationssicherheit

e Initiierung und Organisation des
Sicherheitsprozesses

* Informationssicherheitsstrategie und
Informationssicherheitsleitlinie

e Aufgaben des ISB im ISMS

e Die Sicherheitsorganisation und
Verantwortlichkeiten im ISMS

e  Fachbegriffe der Normen und der
Informationssicherheit

e  Fachbegriffe des BSI IT-Grundschutzes

e Vergleich BSI IT-Grundschutz und
1ISO 27001 / 27002

e Aufbau, Begrifflichkeiten und
Umsetzung eines ISMS

e Umsetzung eines ISMS als integriertes
Managementsystem

e Das BSI IT-Grundschutz-Kompendium
O Bausteinstruktur und -inhalte wie

APP, CON, DER, IND, INF, ISMS,
NET, OPS, ORP und SYS

Die BSI-Standards

O 200-1 ,Managementsysteme fir
Informationssicherheit*

O 200-2 ,IT-Grundschutz-Methodik”

O 200-3 ,Risikoanalyse auf Basis von
IT-Grundschutz”

O 100-4 ,Notfallmanagement”

Technische Richtlinien des BSI

Dokumentation im Sicherheitsprozess

Erstellung einer Sicherheitskonzeption

nach der Vorgehensweise

O Basisabsicherung

O Standardabsicherung

O Kernabsicherung

Geltungsbereich und

Informationsverbund

Strukturanalyse und Netzplanerhebung

Erfassung der Geschéftsprozesse und

Anwendungen sowie zugehdriger

Informationen

Erhebung der IT- und ICS-Systeme, der

R&ume und der

Kommunikationsverbindungen

Schutzbedarfsfeststellung

O Definition der
Schutzbedarfskategorien

O Maximumprinzip, Verteilungs- und
Kumulationseffekt

Modellierung eines

Informationsverbunds

IT-Grundschutz-Check

Umsetzung der Sicherheitskonzeption

Konsolidierung des Sicherheitskonzepts

Riickfiihrung in den Sicherheitsprozess

Grundlagen des IT-Risikomanagements

Notfallmanagement / Business

Continuity Management (BCM)

Business Impact Analyse (BIA)

Korrelierende Normen wie ISO 31000

und ISO 22301

Empfehlungen zu Mal3nahmen in den

Bereichen Infrastruktur, Organisation,

Personal und Technik

Zertifizierung auf der Basis von

IT-Grundschutz

Hilfsmittel zur Umsetzung eines ISMS

Abschluss: Teilnahmebestatigung

Optional: Prufung mit Personenzertifikat (DGI®)

ZIELGRUPPE

e Angehende Informationssicherheitsbeauftragte

e |T-Leitung / IT-Administratoren

e Verantwortliche in der Informationssicherheit

e Verantwortliche im Risikomanagement

e Verantwortliche im Business Continuity Management
e Verantwortliche in der Revision / IT-Revision

e Fihrungskréfte / Projektleitung

© DGI AG 2020

IHR DOZENT

Herr Johannes Rosen

Herr Rosen ist Bachelor of Science (Wirtschaftsinformatik)
sowie u. a. zertifizierter IT-Risk und Business Continuity
Manager und IT-Sicherheitsbeauftragter. Als Senior

Consultant der DGI berat Herr Rosen im Bereich der

IT-Sicherheit und des Datenschutzes und entwickelt
Sicherheitskonzepte. Herr Rosen doziert zu zahlreichen
korrelierenden Themen der Informationssicherheit.
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AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Firma

SEMINARORT / -TERMIN bitte auswahlen

BERLIN 2020 MUNCHEN 2021
[ 07. - 10. Dezember [ o1. - 04. Februar
BERLIN 2021 [li02. ~05. August
[ 18. - 21. Januar BONN 2021

[ 22. - 25. Marz [ 12. - 15. April

[ 25. - 28. Mai [ 18. - 21. Oktober
[ 26. - 29. Juli

LEIPZIG 2021

[ 27. - 30. September ] 28. Juni - 01, Juli

Anschrift

[ Frau [ Herr

Name, Vorname

Abteilung, Position

Seminarteilnehmer

[J 01. - 04. November Telefon
[] 06. - 09. Dezember

E-Mail
SEMINARPREIS [] Frau ] Herr
2.250,00 Euro zzgl. 16% USt. = 2.610,00 Euro
2.250,00 Euro zzgl. 19% USt. = 2.677,50 Euro Name
RABATT-CODE * ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

Vorname
Im Seminarpreis sind die Teilnahmebestatigung,
umfangreiche Arbeitsunterlagen, Friihstiick, Getranke,
frisches Obst und ein reichhaltiges Mittagsmeni enthalten.
Ich méchte an der Prifung teilnehmen** und ein Adresse

Personenzertifikat fir dieses Seminar erwerben:

[JJa [ Nein
Geburtsdatum (Teilnehmer)
zur Ausstellung des Personenzertifikats erforderlich

ZERTIFIKATSPREIS
250,00 Euro zzgl. 16% USt. = 290,00 Euro
250,00 Euro zzgl. 19% USt. = 297,50 Euro

Rechnungsempféanger falls abweichend

* Einlosbar auf den Seminarpreis bei Ihrer Anmeldung tber die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Prifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
Akademie der DGI Deutsche Gesellschaft sowie die Prif- und Zertifizierungsordnung der
fur Informationssicherheit AG DGI Deutsche Gesellschaft fir Informationssicherheit AG
Kurfiirstendamm 57 jeweils in ihrer glltigen Fassung, einzusehen unter
D - 10707 Berlin www.DGI-AG.de.
Telefon +49 3031517389 -10
Telefax +49 3031 51 73 89 - 20 Hiermit melde ich mich verbindlich
- - - zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [J Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem uber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

I Deutsche Ges
Informationssiche

£ £in e
aft fur

rheit AG

Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

Erwerben Sie die spezifischen Kenntnisse des BSI IT-Grundschutz-Beraters zur Unterstutzung bei
der Planung und Etablierung eines Informationssicherheitsmanagementsystems (ISMS) gemafi
des BSI IT-Grundschutzes bis zur Zertifizierungsreife

Unsere Ausbildung zum BSI IT-Grundschutz-Berater (DGI®) erfillt das Curriculum sowie die Qualifizierungsanforderungen des
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und versetzt Sie in die Lage die Initiierung, die Planung, den Betrieb
sowie die Aufrechterhaltung und Verbesserung eines ISMS gemafR den Anforderungen des BSI bis zur Zertifizierungsreife hin
zu unterstitzen.

Sie erlernen durch einen hohen praktischen Anteil der Wissensvermittlung insbesondere die Entwicklung, Erstellung und
Lenkung der erforderlichen Dokumentationen und Prozesse, die Behdrden und Unternehmen fir den Nachweis einer
Zertifizierung gemaf 1ISO 27001 auf Basis des BSI IT-Grundschutzes bendétigen sowie ein Audit auf Basis von BSI IT-Grundschutz
vorzubereiten.

Vertiefende Kenntnisse, die Sie im Rahmen unserer Ausbildung zum BSI IT-Grundschutz-Berater (DGI®) erlangen, sind die
Entwicklung und Umsetzung einer angemessenen Informationssicherheitsstrategie fiir lhre Organisation, die Vorbereitung
und Durchfihrung eines Audits sowie die Umsetzung angemessener Manahmen des Business Continuity Managements.

Jedem Teilnehmer wird das ,,Checkliste Handbuch IT-Grundschutz* (Bundesanzeiger Verlag) ausgehandigt.

ZIEL DER AUSBILDUNG

Der Schwerpunkt unserer Ausbildung liegt auf der Vermittlung erforderlichen Know-hows, um Organisationen bei der praktischen
Umsetzung eines ISMS gemaR ISO 27001 auf Basis des BSI IT-Grundschutzes beraten zu kénnen.

Als Teilnehmer unserer durch das BSI anerkannten Ausbildung erwerben Sie die Berechtigung die Prifung zur Erlangung des
Personenzertifikats IT-Grundschutz-Berater beim BSI abzulegen. Weitere Informationen finden Sie unter
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Personenzertifizierung/GS -Berater/GS-Berater_node.html

INHALT
e Normen und Standards der e  BSIIT-Grundschutz-Kompendium e  BSIIT-Grundschutz-Profile
Informationssicherheit (Uberblick) O Aufbau eines Profils
O  Uberblick, Zweck und Struktur tiber O Aufbau und Anwendung des O Erstellung eines Profils
relevante Normen und Richtlinien u. Kompendiums O Anwendung bzw.
a. ISO 2700x ISMS Nutzungsméglichkeit
O COBIT, ITIL Prozess-Bausteine verdffentlichter Profile
O BSI IT-Grundschutz-Kompendium System-Bausteine e  Vorbereitung auf ein Audit

O Branchenspezifische
Sicherheitsstandards (B3S) und

Planung und Vorbereitung
Auditprozess-Aktivitaten

Umsetzungshinweise
Erstellung eines Bausteins

O O O O O

BSI IT-Grundschutz-Profile
BSI IT-Grundschutz-Vorgehensweise
(Uberblick)
O Leitfragen zur BSI IT-Grundschutz-
Absicherung

BSI IT-Grundschutz-Check

O Beispiel fiir die Durchfiihrung
Risikoanalyse

O Beispiel fiir die Risikobewertung

O O O OO

Berichtswesen
FolgemaRnahmen
Qualifikation von Auditoren

Notfallmanagement

O Basis-Anforderungen Aufrechterhaltung und kontinuierliche o Uberblick tiber den
Verbesserung BSI-Standard 100-4
O Standard-Anforderungen e
O Anforderungen fir den erhéhten ©  Beispiel fur die Anwendung des O Notfallmanagementprozess
kontinuierlichen Verbesserungs- O Business-Impact-Analyse (BIA)
Schutzbedarf prozesses (KVP) e .
O Wahl der Vorgehensweise am O Notfélle bewaltigen (Umgang mit
Praxisbeispiel Sicherheitsvorféllen)
O Beispiel fiir eine Vorgehensweise bei

Sicherheitsvorfallen (Meldeweg)

Abschluss: Teilnahmebestatigung

Optional: Prifung mit Personenzertifikat (BSI)

VORAUSSETZUNGEN

Der Nachweis einer erfolgreich abgeschlossenen Personenzertifizierung zum BSI IT-Grundschutz-Praktiker ist erforderlich.
Die allgemeinen Informationen des BSI zur Personenzertifizierung zum IT-Grundschutz-Berater finden Sie unter
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzAbout/IT GS Berater/it gs berater node.html

ZIELGRUPPE

Angehende Informationssicherheitsbeauftragte

IT-Leitung / IT-Administratoren

Verantwortliche in der Informationssicherheit
Verantwortliche im Risikomanagement
Verantwortliche im Business Continuity Management
Verantwortliche in der Revision / IT-Revision

Fuhrungskréafte / Projektleitung

© DGI AG 2020

IHR DOZENT
Herr Ronny Neid

Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
IT-Risk und Business Continuity Manager und
IT-Sicherheitsbeauftragter. Als Vorstand | COO der DGI berét

Herr Neid im Bereich der IT-Sicherheit und des

Datenschutzes und entwickelt Sicherheitskonzepte. Herr Neid
doziert zu zahlreichen korrelierenden Themen der

Informationssicherheit.
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AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ihre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

Firma

SEMINARORT / -TERMIN bitte auswahlen

Anschrift

BERLIN 2020 BERLIN 2021
[ 07. - 09. Dezember [ 29. - 31. Méarz
O 05. - 07. Juli Ol Frau O Herr
[] 04. - 06. Oktober _ | Name, vorame
]
£
5
£ | Abteilung, Position
Q
3
£
£ | Telefon
Q
(]
E-Mail
SEMINARPREIS [] Frau ] Herr
1.850,00 Euro zzgl. 16% USt. = 2.146,00 Euro
1.850,00 Euro zzgl. 19% USt. = 2.201,50 Euro g Name
ey
RABATT-CODE * ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ £
=
Im Seminarpreis sind die Teilnahmebestatigung, <
umfangreiche Arbeitsunterlagen, das ,Checklisten Handbuch | £
IT-Grundschutz” (Bundesanzeiger Verlag), Fruhstick, g
Getranke, frisches Obst und ein reichhaltiges Mittagsmeni 8
enthalten. S
a
VORAUSSETZUNG zur Teilnahme £ | Vorname
[%2]
Der Nachweis einer erfolgreich abgeschlossenen g
Personenzertifizierung zum BSI IT-Grundschutz-Praktiker 2
muss nachgewiesen werden. E Adresse

* Einldsbar auf den Seminarpreis bei Ihrer Anmeldung tiber die Akademie der DGI Deutsche Gesellschaft fuir Informationssicherheit AG.

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +49 30 3151 7389 - 10
Telefax +49 30 31 51 73 89 - 20
E-Mail akademie@dgi-ag.de

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
sowie die Priif- und Zertifizierungsordnung der

DGI Deutsche Gesellschaft fur Informationssicherheit AG
jeweils in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Hiermit melde ich mich verbindlich
zum oben genannten Seminar an.

Ort Datum

Unterschrift

Newsletter O

Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem uber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter www.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

D I Deutsche Ge
Inforr

Ausbildung zum ICS Security Manager (DGI®)

Erwerben Sie die spezifischen Kenntnisse des ICS Security Manager fur die Planung und
Etablierung eines Informationssicherheitsmanagementsystems (ISMS)
fur industrielle Automatisierungssysteme gemal IEC 62443, ISO 27001 und BSI IT-Grundschutz

Die Haupttéatigkeit des “ICS (Industrial Control System) Security Manager” besteht darin, die Leitung der Organisation in der
Wahrnehmung ihrer Pflichten zur Sicherstellung eines angemessenen Informationssicherheitsniveaus, bei dem Betrieb von
industriellen Automatisierungssystemen (IACS) , zu unterstiitzen, sowie die angemessenen Security Level und Protection Level
zu bestimmen.

Die stark zunehmende Vernetzung von Prozesssteuerungssystemen mit IT Netzen fuhrt zu zusétzlichen, spezifischen Risiko- und
Bedrohungsszenarien, insbesondere fur die Betreiber von IACS. Bei der Entwicklung, der Integration sowie dem Betrieb von IACS
mussen insbesondere geltende Normen und Rechtsvorschriften beachtet werden, um eine risikoadaquate Entwicklung der
organisationsspezifischen  Sicherheitsstrategie  sowie die Umsetzung eines angemessenen  ganzheitlichen
Sicherheitskonzeptes sicherzustellen.

Bedrohungen wie Sabotage, Spionage oder gezielte Angriffe auf Daten und Systeme sowie geistiges Eigentum und Know-how
fordern ein proaktives Sicherheitsdenken der verantwortlichen Personen sowie einen bewussten Umgang mit dem Thema Betriebs-
und Informationssicherheit. Die zu beriicksichtigenden Sicherheitsfunktionen, beim Design der Hard- und Softwarekomponenten
von ICS und IACS, auf Betriebsplattformen und in den hochgradig vernetzten Infrastrukturen, erfordern oftmals ein komplexes
internes Prozessmanagement, sichere Systemarchitekturen sowie anlagenspezifische Schutzmafnahmen.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen und Methoden zur Planung und Umsetzung der
Informationssicherheit in IT-gestutzten Steuerungs- und Automatisierungsanlagen.

Die Teilnehmer kdnnen nach Abschluss der Ausbildung das Zusammenwirken von IT Sicherheit und Anlagensicherheit, fur einen
sicheren Betrieb von ICS-Umgebungen, erkennen und bewerten. Unter Einbeziehung der Anforderungen an ein ISMS sowie durch
die Einbindung des Business Continuity Managements kdnnen die Teilnehmer die angemessenen MaBnhahmen zur Etablierung des
geforderten Sicherheitsniveaus planen und zur Umsetzung bringen.

Die Ausbildung entspricht inhaltlich den ,,Empfehlungen fiir Fortbildungs- und QualifizierungsmaRBnahmen im ICS-Umfeld"
des Bundesamtes fur Sicherheit in der Informationstechnik (BSl).

INHALT

Die IEC 62443-Normenreihe fur
industrielle Kommunikationsnetze
Anforderungen an Hersteller, Betreiber
und Integratoren

Die ,Defense in Depth“-Strategie beim
Betrieb von ICS und IACS
Anforderungen an den Lebenszyklus
fur eine sichere Produktentwicklung
Anforderungen an die Fahigkeiten des
Integrators

Anforderungen an
Sicherheitsmanahmen bei der
Erbringung von Dienstleistungen an
IACS

Die ISO 270xx-Normenreihe fir ISMS
Die VDI/VDE-Richtlinie 2182
Vorgehensbeschreibung der
VDI/VDE 2182

IT-Sicherheit in industriellen Anlagen

Das IT-Sicherheitsgesetz und
KRITIS

Sicherheitskataloge der BNetzA fur
Energie und ITK
Informationssicherheit und IT
Sicherheitskonzepte fir ICS-
Umgebungen
IT-SicherheitsmaBnahmen beim
Betrieb von IACS

Die Schutzzieldefinitionen in der
industriellen IT

Security Level und Protection Level
Cyber Security und ICS

Der IT-Grundschutz des BSI
Bausteine und
Umsetzungshinweise fir ICS
IT-Sicherheit vs. Betriebssicherheit

Security by Design / Security by
Default

Bestimmung von Security Levels in
der Automation

Die ISO 22301 fur Business
Continuity Management Systeme
(BCMS)

Aufbau eines ISMS und BCMS
Risikomanagement beim Betrieb von
ICS-Systemen

Zonen, Conduits und
Risikobeurteilung

Die Behandlung von
Informationssicherheitsvorféllen
Haftungsrisiken fir ICS-Betreiber
Gefahrdungen und Maf3nahmen in
ICS- und IT- Infrastrukturen

Abschluss: Teilnahmebestéatigung

Optional: Priifung mit Personenzertifikat (DGI®)

ZIELGRUPPE

Verantwortliche fir ICS / Automation Security

Betriebspersonal fur industrielle IT / ICS
Verantwortliche im Risikomanagement

Verantwortliche im Business Continuity Management
Verantwortliche in der Informationssicherheit

CISO / IT-Sicherheitsbeauftragte
IT-Leitung / Administratoren

Unternehmensberater / Wirtschaftsprifer

© DGI AG 2020

IHR DOZENT

Herr Ronny Neid

Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
IT-Risk und Business Continuity Manager und

IT-Sicherheitsbeauftragter. Als Vorstand | COO der DGI berat

Herr Neid im Bereich der IT-Sicherheit und des
Datenschutzes und entwickelt Sicherheitskonzepte. Herr Neid
doziert zu zahlreichen korrelierenden Themen der

Informationssicherheit.
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AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum ICS Security Manager (DGI®)
gemaf IEC 62443, 1ISO 27001 und BSI IT-Grundschutz

Firma

SEMINARORT / -TERMIN bitte auswahlen

Anschrift

BERLIN 2021
[ 08. - 10. Februar
[ 21. - 23. Juni 0 Frau O Herr
[J 11. - 13. Oktober _ | Name, vorame
]
IS
5
£ | Abteilung, Position
Q
a
£
£ | Telefon
Q
%)
E-Mail
SEMINARPREIS [] Frau ] Herr
1.850,00 Euro zzgl. 16% USt. = 2.146,00 Euro
1.850,00 Euro zzgl. 19% USt. = 2.201,50 Euro 2 Name
<
RABATT-CODE * ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ £
= Vorname
Im Seminarpreis sind die Teilnahmebestatigung, <
umfangreiche Arbeitsunterlagen, Friihstick, Getranke, 2
frisches Obst und ein reichhaltiges Mittagsmeni enthalten. g
]
Ich méchte an der Prifung teilnehmen** und ein _E’ Adresse
Personenzertifikat fur dieses Seminar erwerben: g
OJa [ Nein §
Geburtsdatum (Teilnehmer) =2
zur Ausstellung des Personenzertifikats erforderlich E
(8]
ZERTIFIKATSPREIS &
240,00 Euro zzgl. 16% USt. = 278,40 Euro
240,00 Euro zzgl. 19% USt. = 285,60 Euro

* Einlosbar auf den Seminarpreis bei Ihrer Anmeldung tber die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Priifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +49 30 3151 73 89 - 10
Telefax +49 30 31 51 73 89 - 20
E-Mail akademie@dgi-ag.de

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
sowie die Pruf- und Zertifizierungsordnung der

DGI Deutsche Gesellschaft fur Informationssicherheit AG
jeweils in ihrer giltigen Fassung, einzusehen unter
www.DGI-AG.de.

Hiermit melde ich mich verbindlich
zum oben genannten Seminar an.

Ort Datum

Unterschrift

Newsletter d

Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem tber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

Ausbildung zum IT Risk Manager (DGI®)

Erwerben Sie die spezifischen Kenntnisse eines IT Risk Managers fir die Planung und
Etablierung eines IT-Risikomanagementsystems gemaf 1SO 31000, ISO 27005 und BSI IT-Grundschutz

Die Haupttatigkeit eines IT Risk Managers besteht darin, die IT-Risiken eines Unternehmens anhand der
spezifischen Bedrohungslage zu identifizieren, realistische Risikoszenarien zu entwickeln und die Abschatzung
der Schadensauswirkungen auf den Geschaftsbetrieb vorzunehmen.

Weitere Aufgaben, die in die Zustandigkeit eines IT Risk Managers fallen, sind insbesondere die Abstimmung und
Koordination der IT-Risikostrategie, die Festlegung von Kriterien der Risikobewertung und der Risikoakzeptanz
sowie die Planung angemessener MaRnahmen der Risikobehandlung zur Unterstitzung der Unternehmensziele.

Der IT Risk Manager muss, um die Einhaltung der gesetzlich vorgeschriebenen Risikofriherkennung zu
gewabhrleisten, ein aktives risikoorientiertes Vorgehen in allen Geschéftsabldufen etablieren sowie die Planung
und Umsetzung der Sicherungsmafnahmen in den Bereichen Informationssicherheit und Business Continuity
kontrollieren und steuern.

Des Weiteren ist fir den Aufbau eines organisationsspezifischen Risikomanagementsystems (RMS) die
erfolgreiche Integration der Planung, der Kontrolle und der Steuerung von Prozessen und ergéanzenden
Dokumenten sowie die Dokumentation eines Risikomanagementhandbuchs erforderlich.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich des
IT-Risikomanagements, der Aufgabenbeschreibung des ,Risikomanagers® gemall ONR 49003 und des
erforderlichen Fachwissens fir die Etablierung eines RMS gemafll 1SO 31000, ISO 27005 sowie des
BSI IT-Grundschutz.

Die Teilnehmer kdnnen nach Abschluss der Ausbildung die Planung, den Aufbau, den Betrieb sowie die
Aufrechterhaltung und Verbesserung eines RMS zur Umsetzung bringen.

INHALT
e IT-Management und ¢ Der Risikomanagementprozess e Bestimmung geschéaftskritischer
IT-Risikomanagement e Durchfihrung eines Risiko- Geschéftsprozesse
e Die Risikostrategie Assessments e Abhéangigkeiten und
¢ Aufbau, Begrifflichkeiten und ¢ Die Risikoanalyse Wechselwirkungen des
Umsetzung eines RMS ¢ Die Risikoidentifikation IT-gestltzten Geschéftsbetriebs
e Aufgaben des ,Risk Managers“im ¢ Die Risikoabschatzung erkennen
RMS e Die Risikopriorisierung e Kennzahlen und KPIs im
« Die Risikomanagementorganisation « Die Risikokriterien zur IT-Risikomanagement
und Verantwortlichkeiten im RMS Risikobewertung und e Kommunikation und Reporting des
e Fachbegriffe der Normen und des Risikoakzeptanz Risikomanagements
Risikomanagements e Die Risikobehandlung » Aufrechterhaltung und
e Die IT Compliance o Die Restrisiken Verbesserung des RMS
¢ Die Risikofriiherkennung e Schadenshghe und e Unterstlitzende
e Die IT Governance Eintrittswahrscheinlichkeit Managementsysteme wie ISMS
e IT-Sicherheitsgesetz und KRITIS ¢ ,Brutto*- und ,Netto*-Risiken und BCMS
« Informationssicherheit und s Proaktives und reaktives ¢ MaBnahmender
Cybersicherheit Risikomanagement Informationssicherheit
e 1SO 31000 o Die Risikoakzeptanz e Maflnahmen des Business
e ONR 4900x-Normenfamilie « Die Risikointegration in den Continuity Management (BCM)
e SO 27005 Geschaftsbetrieb e Business Impact Analyse (BIA)
e 1SO 270xx-Normenfamilie  Risikoorientierte Steuerung von » Kontinuitatsstrategien
e BSI-Standard ,200-3 Geschéaftsablaufen
Risikoanalyse*”
Abschluss: Teilnahmebestétigung Optional: Priifung mit Personenzertifikat (DGI®)
ZIELGRUPPE IHR DOZENT
e Angehende IT Risk Manager Herr Ronny Neid
e IT-Leitung / IT-Administratoren Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
e |T-Sicherheitsbeauftragte / Chief Information Security IT-Risk und Business Continuity Manager und
Officer IT-Sicherheitsbeauftragter. Als Vorstand | COO der DGI beréat
e Verantwortliche im Risikomanagement Herr Neid im Bereich der IT-Sicherheit und des
e Verantwortliche in der Revision / IT-Revision Datenschutzes und entwickelt Sicherheitskonzepte. Herr Neid
e Fuhrungskréfte / Projektleitung doziert zu zahlreichen korrelierenden Themen der
e Unternehmensberater / Wirtschaftspriifer Informationssicherheit.
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AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum IT Risk Manager (DGI®)
geman ISO 31000, ISO 27005 und BSI IT-Grundschutz

Firma

SEMINARORT / -TERMIN bitte auswahlen

Anschrift

BERLIN 2020 LEIPZIG 2021
[ 23. - 25. November [ 26. - 28. April
. [ Frau [ Herr
BERLIN 2021 MUNCHEN 20?1
[] 25. - 27. Januar [ 19. - 21. Juli . Name, Vorname
[ 15. - 17. Marz BONN 2021 E
. ] . .

[ 28. - 30. Juni [ 06. - 08. September £ | Abteilung, Position
[ 23. - 25. August [ 22. - 24. November %

c
[ 18. - 20. Oktober £ | Telefon
[ 06. - 08. Dezember &

E-Mail
SEMINARPREIS [] Frau ] Herr
1.850,00 Euro zzgl. 16% USt. = 2.146,00 Euro
1.850,00 Euro zzgl. 19% USt. = 2.201,50 Euro Name
RABATT-CODE * ‘ ’ ‘ ‘ ‘ ‘ ‘ ‘ ‘
Vorname

Im Seminarpreis sind die Teilnahmebestatigung,
umfangreiche Arbeitsunterlagen, Fruhstick, Getrénke,
frisches Obst und ein reichhaltiges Mittagsmeni enthalten.
Ich méchte an der Prifung teilnehmen** und ein Adresse

Personenzertifikat fur dieses Seminar erwerben:
[JJa [J Nein
Geburtsdatum (Teilnehmer)
zur Ausstellung des Personenzertifikats erforderlich

ZERTIFIKATSPREIS

240,00 Euro zzgl. 16% USt. = 278,40 Euro
240,00 Euro zzgl. 19% USt. = 285,60 Euro

Rechnungsempfénger falls abweichend

* Einlésbar auf den Seminarpreis bei lhrer Anmeldung iber die Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Priifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +49 30 3151 73 89 - 10
Telefax +49 30 31 51 73 89 - 20
E-Mail akademie@dgi-ag.de

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
sowie die Pruf- und Zertifizierungsordnung der

DGI Deutsche Gesellschaft fir Informationssicherheit AG
jeweils in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Hiermit melde ich mich verbindlich
zum oben genannten Seminar an.

Ort Datum

Unterschrift

Newsletter [OJ Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der
Information seitens der Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem tber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter www.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

Ausbildung zum Business Continuity Manager (DGI®)

Erwerben Sie die spezifischen Kenntnisse eines Business Continuity Managers flir die Planung
und Etablierung eines Business Continuity Managementsystems
gemalR ISO 22301, ISO 27031 und des BSI IT-Grundschutzes

Die Haupttéatigkeit eines Business Continuity Managers besteht darin, die Widerstandsfahigkeit der Organisation
zu starken, um bei zeitkritischen Sicherheitsvorfallen einen schnellstméglichen Wiederanlauf der
Geschaftstatigkeit sicherstellen und negative Auswirkungen fur ihr Unternehmen abwenden zu kénnen.

Weitere Aufgaben, die in die Zusténdigkeit eines Business Continuity Managers fallen, sind die Abstimmung und
Koordination der Business Continuity Strategie, insbesondere die Festlegung von Wiederanlauf- und
Wiederherstellungsparametern, von Kontinuitatsstrategien sowie die Durchfiihrung von Business Impact Analysen
(BIA).

Der Business Continuity Manager sollte MaBnahmen zur Notfallvorsorge umsetzen, um den Eintritt von mdglichen
Schadensereignissen abzuwenden sowie Mallnahmen zur Umsetzung bringen, die fur den Fall eines
Schadenseintritts eine angemessene Notfallbewaltigung ermdglichen.

Des Weiteren ist eine erfolgreiche Planung, Kontrolle und Steuerung von Notfallprozessen sowie die Dokumentation
eines IT-Notfallkonzepts und eines IT-Notfallhandbuchs, inklusive Sofort-, Wiederanlauf-, Wiederherstellungs- und
Geschaftsfortfiihrungsplanen, essenziell fiir die Etablierung eines organisationsspezifischen Business Continuity
Management Systems (BCMS).

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich des Business
Continuity Managements (BCM), der Aufgabenbeschreibung des Business Continuity Managers und des
erforderlichen Fachwissens fur die Etablierung eines BCMS gemafR 1SO 22301, ISO 27031 sowie des BSI IT-
Grundschutz.

Die Teilnehmer kdnnen nach Abschluss der Ausbildung die Planung, den Aufbau, den Betrieb sowie die
Aufrechterhaltung und Verbesserung eines normkonformen Business Continuity Management Systems (BCMS), bis
hin zur Zertifizierungsreife Ihres Unternehmens, zur Umsetzung bringen.

INHALT
e |T-Management, BCM und Der BSI-Standard ,100-4 Die Umsetzung der
Resilienz Notfallmanagement* Notfallbewaltigung

e Die Strategie zum BCM

e Rechtliche Vorgaben zum BCM

e Das IT-Sicherheitsgesetz und
KRITIS

e Kennzahlen und KPIs des BCM

e Aufgaben des BC Managers wie
Planung, Kontrolle und Steuerung
des BCMS

* Die Notfallorganisation und
Verantwortlichkeiten im BCM

e Fachbegriffe im BCM

e Die Normenfamilie 223xx

e Die ISO 27031 und IT Readiness
for Business Continuity (IRBC)

e Die ISO 27002 und BCMS

Betrieb, Aufrechterhaltung und
Verbesserung eines BCMS
Durchfiihrung einer BIA
Wiederanlauf- und
Wiederherstellungsphasen

RPO, RTO und MTPD

Der IT-Notfallmanagementprozess
Die Entwicklung von
Kontinuitatsstrategien
MafRnahmen zur Kontinuitat

Die Schadensanalyse und
Schadensklassen

Die Implementierung eines BCMS
Die Umsetzung der Notfallvorsorge
Das Notfallvorsorgekonzept
MaRnahmen zur Notfallvorsorge

Das Notfallkonzept

MaRnahmen zur Notfallbewéltigung
Tests und Ubungen im BCM

Das IT-Notfallhandbuch
Kontinuierliche Verbesserung des
BCMS

Die Dokumentationen des BCM
Desaster Recovery

Awareness / Sensibilisierung der
Beschaftigten

Das Risikomanagement und BCM
Die Risikofriiherkennung

Die Risikoanalyse

Die Risikobehandlung und
Maflnahmenumsetzung

Abschluss: Teilnahmebestéatigung

Optional: Prufung mit Personenzertifikat (DGI®)

ZIELGRUPPE

e Angehende Business Continuity Manager

e [T-Leitung
e |T-Administratoren

e |T-Sicherheitsbeauftragte / Chief Information Security

IHR DOZENT

Herr Ronny Neid

Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
IT-Risk und Business Continuity Manager und

IT-Sicherheitsbeauftragter. Als Vorstand | COO der DGI beréat

Officer
e Verantwortliche im Risikomanagement
e Verantwortliche in der Revision / IT-Revision
e Fuhrungskréafte / Projektleitung
e Unternehmensberater / Wirtschaftspriifer

Herr Neid im Bereich der IT-Sicherheit und des
Datenschutzes und entwickelt Notfallkonzepte. Herr Neid
doziert zu zahlreichen korrelierenden Themen der
Informationssicherheit.
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AKADEMIE

der

Deutsche Gesellschaft fur
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum Business Continuity Manager (DGI®)
gemaf ISO 22301, ISO 27031 und BSI IT-Grundschutz

Firma

SEMINARORT / -TERMIN bitte auswahlen

BERLIN 2020 BONN 2021

Anschrift

[ 14. - 16. Dezember [J 15. - 17. Februar
O 27. - 29. September O Frau O Herr
BDEE:leoozFl " MUNCHEN 2021 _ | Name, Vorname
e .ruar [ 31. Mai - 02. Juni 2
[] 06. - 08. April <
[J07. - 09. Juni LEIPZIG 2021 £ | Abteilung, Position
Q
[ 16. - 18. August [ 20. - 22. Dezember g
[J o1. - 03. November E Telefon
[J 13. - 15. Dezember )
E-Mail
SEMINARPREIS [] Frau ] Herr
1.750,00 Euro zzgl. 16% USt. = 2.030,00 Euro
e
1.750,00 Euro zzgl. 19% USt. = 2.082,50 Euro £ | Name
K=
RABATT-CODE * ‘ ‘ ‘ ‘ ‘ ‘ ‘ ’ ‘ 3
£ | Vorname
Im Seminarpreis sind die Teilnahmebestatigung, g
umfangreiche Arbeitsunterlagen, Fruhstick, Getrénke, =
frisches Obst und ein reichhaltiges Mittagsmenii enthalten. E
Ich méchte an der Priifung teilnehmen** und ein :g Adresse
Personenzertifikat fur dieses Seminar erwerben: “g_
[JJa [J Nein o
Geburtsdatum (Teilnehmer) g
zur Ausstellung des Personenzertifikats erforderlich £
[S]
Q
ZERTIFIKATSPREIS @
220,00 Euro zzgl. 16% USt. = 255,20 Euro
220,00 Euro zzgl. 19% USt. = 261,80 Euro

* Einlosbar auf den Seminarpreis bei Ihrer Anmeldung Gber die Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Priifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +49 303151 7389 - 10
Telefax +49 30 31 51 73 89 - 20
E-Mail akademie@dgi-ag.de

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
sowie die Pruf- und Zertifizierungsordnung der

DGI Deutsche Gesellschaft fur Informationssicherheit AG
jeweils in ihrer giltigen Fassung, einzusehen unter
www.DGI-AG.de.

Hiermit melde ich mich verbindlich
zum oben genannten Seminar an.

Ort Datum

Unterschrift

Newsletter d

Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem liber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter www.DGI-AG.de.

© DGI AG 2020

30

Seminar ROB 2716 | Stand November 2020



Seminar ROB 2727 | Stand November 2020

AKADEMIE

Ausbildung zum Kryptographie Security Expert (DGI®)

Erwerben Sie die Kenntnisse und Fahigkeiten zur Anwendung

kryptographischer Verfahren und Verschlisselungstechniken im Kontext der IT-Sicherheit

Sicherheitsmafinahmen kdnnen nur dann wirksam sein, wenn deren Bestimmung und Umsetzung eine ganzheitliche
Betrachtung, einschlie3lich der Betrachtung der Perspektive potenzieller Angreifer, zugrunde liegt.

Eine Vielzahl von SicherheitsmalRnahmen bertcksichtigt die Anwendung kryptographischer Verfahren, wie die Nutzung
digitaler Zertifikate und Signaturen, den Aufbau von Public-Key-Infrastrukturen (PKI), den verschlisselten
Datenaustausch in Netzwerken via Ethernet- oder IP-Verschlusselung oder auf der Anwendungsschicht via S/IMIME.
Die sinnhafte Einfihrung und Nutzung solcher Verfahren und Komponenten setzt ein strukturiertes Vorgehen in der
Bedrohungsanalyse, unter Berlicksichtigung aktueller Angriffsmethoden und Vorgehensweisen potenzieller Angreifer,
voraus. Des Weiteren mussen die ordnungsgemafie Anwendung kryptografischer Verfahren umgesetzt und fehlerhafte
Implementierungen sowie Konfigurationen von Sicherheitskomponenten verhindert werden. Ein angemessenes
Sicherheitsniveau der Nutzung kryptographischer Verfahren wird erreicht, wenn das Zusammenwirken aller Faktoren

bei der Einfihrung und Verwendung bewusst gesteuert wird.

Die Auseinandersetzung mit der Nutzung und Anwendung kryptographischer Verfahren unterstitzt zusatzlich den
Wissensaufbau im Bereich der Informationssicherheit, insbhesondere des Datenschutzes sowie der IT-Sicherheit.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung ist die Vermittlung der fiir die praktische Anwendung kryptographischer Verfahren
erforderlichen Fachkenntnisse, der aktuellen Verschlisselungstechniken, der Anwendung von
Sicherheitszertifikaten und digitalen Signaturen sowie des Aufbaus von Public-Key-Infrastrukturen (PKI).

Die Teilnehmer erwerben Kenntnisse uber aktuelle Bedrohungs- und Risikolagen bei der Nutzung
kryptographischer Verfahren, wie SIMIME, SSL oder X.509-Zertifikaten und die Umsetzung von MalBnahmen zur
Sicherstellung der Schutzziele einer Organisation.

INHALT

Einfuhrung
o Definition und Abgrenzung der
IT-Sicherheit
o Diskussion konkreter Beispiele

Theoretische Grundlagen

o Grundlegende Operationen
in der Kryptographie
(einfihrende mathematische

o Zufallszahlen
o PKI-Infrastrukturen (Digitale
Zertifikate, Wurzel- und CA-
Instanzen, Sperrlisten, OCSP)
Ermittlung und Definition von
IT-Sicherheitsanforderungen
o Technische Richtlinien und
Vorgaben des Bundesamts fir

[0}

o

o

Vorgehensmodelle in der
Entwicklung und Validierung
Evaluierung und Zertifizierung
gemaf ISO 15408 (Common
Criteria)

Netzwerksicherheit -
Diskussion aktueller Verfahren
auf OSI Layer-2 und Layer-3

Grundlagen) Sicherheit in der e Praktische Ubungen (finden verteilt
o Historische Verfahren der Informationstechnik Uber den gesamten Verlauf des
Kryptographie o Bedrohungsanalyse Seminars statt)
o Kryptographische o Risikobewertung o Schllisselgenerierung /
Hashverfahren o Nutzung des CORAS- Erzeugung von Zertifikaten

o Symmetrische
Verschlisselungsalgorithmen

o Asymmetrische Verfahren
(Verschlusselung und digitale
Signatur mit RSA und
elliptischen Kurven)

o Schlusselaustauschverfahren

Verfahrens
Ausgewahlte
Themenschwerpunkte (werden
nach Bedarf der angemeldeten
Teilnehmer vertiefend behandelt)
o Frameworks und Bibliotheken
fur die Entwicklung sicherer

Verschliisselung von Daten und
Dateien

S/MIME-Sicherheit
Netzwerkanalyse und
Netzwerksicherheit
Passwortsicherheit

(Diffie-Hellmann und Elliptic Komponenten
Curve Diffie-Hellmann)
Abschluss: Teilnahmebestéatigung Optional: Prifung mit Personenzertifikat (DGI®)
ZIELGRUPPE IHR DOZENT

Personen, die kryptographische Verfahren

bewerten oder anwenden missen
(z.B. Losungsarchitekten)
IT-Sicherheitsbeauftragte

Chief Information Security Officer
Datenschutzbeauftragte

© DGI AG 2020

Herr Dr.-Ing. Armin Lunkeit
Herr Dr.-Ing. Lunkeit ist Senior Director Network Encryption

bei der Rohde & Schwarz Cybersecurity GmbH.
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AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung Kryptographie Security Expert (DGI®)

Firma

SEMINARORT / -TERMIN bitte auswahlen

Anschrift

BERLIN 2021
[J15. - 17. Marz
[ 14. - 16. Juni Ol Frau O Herr
[ 08. - 10. Novemberkp Name. Vorname
@
IS
T
£ | Abteilung, Position
Q
]
=
£ | Telefon
5]
(]
E-Mail
SEMINARPREIS [] Frau ] Herr
1.850,00 Euro zzgl. 16% USt. = 2.146,00 Euro
1.850,00 Euro zzgl. 19% USt. = 2.201,50 Euro 2 | Name
ey
RABATT-CODE * ‘ ’ ‘ ‘ ‘ ‘ ‘ ‘ ‘ £
= | Vorname
Im Seminarpreis sind die Teilnahmebestatigung, <
umfangreiche Arbeitsunterlagen, Fruhstick, Getrénke, %
frisches Obst und ein reichhaltiges Mittagsmenu enthalten. bl
()
Ich mdchte an der Priifung teilnehmen** und ein 2 | Adresse
Personenzertifikat fir dieses Seminar erwerben: ‘g
OJa [ Nein %
[%2]
Geburtsdatum (Teilnehmer) =
zur Ausstellung des Personenzertifikats erforderlich E
(8]
ZERTIFIKATSPREIS &
240,00 Euro zzgl. 16% USt. = 278,40 Euro
240,00 Euro zzgl. 19% USt. = 285,60 Euro

* Einlosbar auf den Seminarpreis bei Ihrer Anmeldung tber die Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Priifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +49 30 3151 73 89 - 10
Telefax +49 30 31 51 73 89 - 20
E-Mail akademie@dgi-ag.de

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
sowie die Pruf- und Zertifizierungsordnung der

DGI Deutsche Gesellschaft fur Informationssicherheit AG
jeweils in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Hiermit melde ich mich verbindlich
zum oben genannten Seminar an.

Ort Datum

Unterschrift

Newsletter O

Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem uber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter www.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

rheit A(

Ausbildung zum Datenschutz-Auditor (DGI®)

Erwerben Sie die spezifischen Kenntnisse eines Datenschutz-Auditors fir die

Auditierung eines Datenschutzmanagementsystems

Die Haupttatigkeit eines Datenschutz-Auditors besteht darin, die systematische Beurteilung des bestehenden
Datenschutzniveaus eines Unternehmens vorzunehmen, sowie insbesondere die Angemessenheit der umgesetzten
technischen und organisatorischen MaBnahmen, zu bewerten.

Weitere Aufgaben, die in die Zustandigkeit eines Datenschutz-Auditors fallen, sind die Entwicklung und Steuerung des
Auditprogramms sowie die Erstellung der erforderlichen Audit-Checklisten fir die Durchfihrung von
Stichprobenprifungen und Interviews.

Der Datenschutz-Auditor muss die Audit-Methoden zur Durchfiihrung der Dokumentenpriifung und zur Begehung von
Standorten anwenden kdnnen, um die an ein Unternehmen gestellten standort- und branchenspezifischen Anforderungen
des Datenschutzes sach- und fachgerecht einzubeziehen und die Konformitat der MaRnahmenumsetzung zu bewerten.

Des Weiteren ist die Festlegung von Kriterien fur die Bewertung der Feststellungen des Datenschutz-Audits sowie fur
die Erstellung eines Datenschutz-Auditberichts erforderlich.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich der Durchfiihrung eines Audits
gemaR 1SO 19011, der Aufgabenbeschreibung des Datenschutz-Auditors und des erforderlichen Fachwissens fir die Auditierung
eines Datenschutzmanagementsystems. Die Teilnehmer kdnnen nach Abschluss der Ausbildung die Durchfiihrung eines
Datenschutz-Audits planen sowie eine Bewertung des bestehenden Datenschutzmanagementsystems vornehmen.

INHALT

e Planung, Zielsetzung und e Dokumentation eines Audits e Stichprobenpriifung und
Durchfiihrung eines Audits e Nachbereitung und Auswertung statistische Analysen

e Bestimmung des eines Audits e Vor-Ort-Begehungen
Anwendungsbereichs des Audits e Umgang mit Audit-Risiken e Interviewfiihrung
(Scope) e Audit-Methoden zur Uberpriifung e Interviewteilnehmer

e Auswahl relevanter Fachbereiche, eines Datenschutzkonzepts e Feststellungen eines Datenschutz-
Geschaftsprozesse, automatisierter e Priifung der Prozesse und Audits
Verarbeitungen und Verfahren Dokumentationen des e Konformitaten und Abweichungen

e Interne und externe Audits Datenschutzmanagements e Behandlung von Feststellungen

e Anforderungen an interne Audits e Audit-Checkliste gemafl DSGVO e Entwicklung sowie Umsetzung und
und den internen Auditor und BDSG Nachverfolgung von

e Fachbegriffe der Normen und des e Exemplarische Prifpunkte eines KorrekturmaRnahmen
Audits Datenschutz-Audits e Bewertung der Ergebnisse

e Auditierung der Konformitét zu e Prifung der Aufbau- und e Festlegung von MalRnahmen
Rechtsvorschriften, Standards und Ablauforganisation e RegelméaRige Uberpriifung von
Normen e Prifung der technischen und MaRnahmen und Revision

e Prifkriterien gemaf ISO 19011 organisatorischen Malnahmen e Gliederung und Erstellung eines

e Entwicklung eines e Beobachtung von Arbeitsablaufen Datenschutzaudit-Berichts
Audit-Programms e Dokumentensichtung und e Abschlussgesprach zum Audit

e Rollen und Zustandigkeiten im Dokumentenpriifung e Integration anderer
Audit-Prozess e Erfullung von Nachweispflichten Managementsysteme wie

e Kommunikation im Audit-Prozess ISO 9001 oder ISO 27001

Abschluss: Teilnahmebestéatigung Optional: Prufung mit Personenzertifikat (DGI®)
VORAUSSETZUNGEN

Der vorherige Besuch einer Ausbildung zum Datenschutzbeauftragten oder tiefgreifende Kenntnisse im Bereich
Datenschutz sind empfehlenswert.

ZIELGRUPPE IHR DOZENT

e Datenschutzbeauftragte / Datenschutzkoordinatoren Herr Manuel Grubenbecher

e Verantwortliche fiir den Datenschutz Herr Grubenbecher ist Wirtschaftsjurist (Informationsrecht)

. Verantwortl?che |m R.isikoman.agement sowie u. a. zertifizierter Datenschutz-Auditor und

* Vera.ntwortll.che far die Compliance IT-Sicherheitsbeauftragter. Als Senior Consultant der DGI

 IT-Sicherheitsheauftragte / berat Herr Grubenbecher im Bereich des Datenschutzes und
Informationssicherheitsbeauftragte entwickelt Datenschutzkonzepte.

* Revisoren Herr Grubenbecher doziert zu zahlreichen korrelierenden

e Fuhrungskrafte Themen der Informationssicherheit.
e Unternehmensberater / Wirtschaftsprufer
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AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum Datenschutz-Auditor (DGI®)

Firma

SEMINARORT / -TERMIN bitte auswahlen
BERLIN 2021

Anschrift

[J 25. - 27. Januar
[J 08. - 10. Mérz O Frau O Herr
B0, = [1 _ | Name, Vorname
[ 02. - 04. August g
[ 22. - 24. November <
£ | Abteilung, Position
Q
3
£
£ | Telefon
Q
(]
E-Mail
SEMINARPREIS [] Frau ] Herr
1.850,00 Euro zzgl. 16% USt. = 2.146,00 Euro
1.850,00 Euro zzgl. 19% USt. = 2.201,50 Euro g | Name
=
RABATT-CODE * ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ 5
g Vorname
Im Seminarpreis sind die Teilnahmebestatigung, ©
umfangreiche Arbeitsunterlagen, Friihstick, Getranke, %
frisches Obst und ein reichhaltiges Mittagsmeni enthalten. bl
()
Ich méchte an der Prifung teilnehmen** und ein 2 | Adresse
o . g g R
Personenzertifikat fur dieses Seminar erwerben: s
JJa [J Nein g
Geburtsdatum (Teilnehmer) =
zur Ausstellung des Personenzertifikats erforderlich E
[&]
ZERTIFIKATSPREIS &
240,00 Euro zzgl. 16% USt. = 278,40 Euro
240,00 Euro zzgl. 19% USt. = 285,60 Euro

* Einlésbar auf den Seminarpreis bei lhrer Anmeldung iber die Akademie der DGI Deutsche Gesellschaft fur Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Priifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Telefon +49 30 3151 73 89 - 10
Telefax +49 30 31 51 73 89 - 20
E-Mail akademie@dgi-ag.de

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
sowie die Priif- und Zertifizierungsordnung der

DGI Deutsche Gesellschaft fir Informationssicherheit AG
jeweils in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Hiermit melde ich mich verbindlich
zum oben genannten Seminar an.

Ort Datum

Unterschrift

Newsletter O

Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der
Information seitens der Akademie der DGI Deutsche Gesellschaft fiir Informationssicherheit AG via E-Mail

ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem tber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

D I Deutsche Ge
Inforr

Ausbildung zum Datenschutzbeauftragten (DGI®)

Erwerben Sie das spezifische Fachwissen, wie von der DSGVO sowie dem BDSG gefordert,

fur die Benennung als Datenschutzbeauftragter

Die Haupttatigkeit eines Datenschutzbeauftragten besteht darin, die Einhaltung von datenschutzrechtlichen Vorgaben,
insbesondere reguliert durch die EU-Datenschutz-Grundverordnung (DSGVO) sowie das Bundesdatenschutzgesetz (BDSG),
sicherzustellen.

Weitere Aufgaben, die in die Zustandigkeit eines Datenschutzbeauftragten fallen, sind insbesondere die Umsetzung
angemessener technischer und organisatorischer MaBnahmen zur Wahrung der Schutzziele Vertraulichkeit, Verfuigbarkeit und
Integritat bei der Verarbeitung von personenbezogenen Daten (pb Daten).

Die Benennung eines Datenschutzbeauftragten ist bei einer Mitarbeiterzahl von mindestens zwanzig Personen gesetzlich
vorgeschrieben, sofern diese stédndig mit der automatisierten Verarbeitung von personenbezogenen Daten beschéftigt sind. Als
Datenschutzbeauftragter kann nach dem Gesetz nur eine Person benannt werden, die das erforderliche Fachwissen und die
berufliche Eignung besitzt.

Des Weiteren ist fir den Aufbau und die Etablierung eines organisationsspezifischen Datenschutzmanagementsystems die
erfolgreiche Integration der Planung, der Kontrolle und der Steuerung von Prozessen und ergdnzenden Dokumenten sowie die
Dokumentation eines Datenschutzkonzepts erforderlich.

Jedem Teilnehmer wird das Handbuch Datenschutzrecht (Beck-Texte) ausgehandigt.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von Fachbegriffen aus dem Bereich des Datenschutzes sowie der
Informationssicherheit, der Aufgabenbeschreibung des Datenschutzbeauftragten und des erforderlichen Fachwissens zur Erfiillung
der gestellten Anforderungen aus der DSGVO sowie dem BDSG.

Die Teilnehmer kénnen nach Abschluss der Ausbildung die Planung, den Aufbau, den Betrieb sowie die Aufrechterhaltung und
Verbesserung eines Datenschutzmanagementsystems zur Umsetzung bringen.

INHALT

Anforderungen aus der DSGVO sowie
dem BDSG

Begriffsbestimmungen des
Datenschutzes
Begriffsbestimmungen aus der
Informationssicherheit

Datenschutz und informationelle
Selbstbestimmung

Betrachtung korrelierender Gesetze
wie TKG, TMG und SGB

Aufbau und Umsetzung eines
Datenschutzmanagementsystems
Das Standard-Datenschutzmodell
(SDM)

Die RechtmaRigkeit der Verarbeitung
von pb Daten - Zweckbindung,
Datenminimierung, Treu und
Glauben, Einwilligung, Kindeswohl,
besondere Kategorien pb Daten

Die Benennung, Stellung und
Aufgaben des
Datenschutzbeauftragten

Aufbau einer Datenschutzorganisation
und Verantwortlichkeiten

Rechte der betroffenen Person auf
Auskunft, Berichtigung, Léschung,
Einschrankung der Verarbeitung,
Datenuibertragbarkeit und
Widerspruch

Datenverarbeitung im Auftrag -
Rechte, Pflichten und Konsequenzen
Datenschutzrechtliches
Risikomanagement wie
Datenschutz-Folgenabschatzung
oder Sicherheit der Verarbeitung
Optisch-elektronische Uberwachung
wie Videoaufzeichnung

Das Verzeichnis von
Verarbeitungstatigkeiten

Die Weitergabe in der
Unternehmensgruppe (Konzern)
Die Datentibermittlung - Grundsétze,
Angemessenheitsbeschluss,
Garantien (Standarddatenschutz-
klauseln, EU-US Privacy Shield),
verbindliche interne
Datenschutzvorschriften (Binding
Corporate Rules)

Die Informations-, Melde- und
Rechenschaftspflichten
Zertifizierungsverfahren zur
Datenschutzauditierung
Technisch-organisatorische
Maflinahmen wie Angemessenheit,
Pseudonymisierung,
Verschlisselung, Privacy by Design
und Privacy by Default

Private und betriebliche Internet- und
E-Mail-Nutzung

Bedrohungslagen der Cyber Security
Informationssicherheitsmanagement
Datenschutzaudit

Schadensersatz, GeldbuRen und
Sanktionen

Haftung der Organisationsleitung und
des Datenschutzbeauftragten

Abschluss: Teilnahmebestéatigung

Optional: Prufung mit Personenzertifikat (DGI®)

ZIELGRUPPE

Angehende Datenschutzbeauftragte
Datenschutzkoordinatoren
IT-Sicherheitsbeauftragte /
Informationssicherheitsbeauftragte

Verantwortliche im Informationssicherheitsbereich
Verantwortliche im Risikomanagement

Verantwortliche fir die Compliance
Revision / IT-Revision
Fuhrungskrafte

Unternehmensberater / Wirtschaftsprifer

© DGI AG 2020

IHR DOZENT

Herr Manuel Grubenbecher

Herr Grubenbecher ist Wirtschaftsjurist (Informationsrecht)
sowie u. a. zertifizierter Datenschutz-Auditor und
IT-Sicherheitsbeauftragter. Als Senior Consultant der DGI

berat Herr Grubenbecher im Bereich des Datenschutzes und

entwickelt Datenschutzkonzepte.
Herr Grubenbecher doziert zu zahlreichen korrelierenden
Themen der Informationssicherheit.
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AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum Datenschutzbeauftragten (DGI®)
gemal DSGVO und BDSG

Firma

SEMINARORT / -TERMIN bitte auswahlen

BERLIN 2021
[J11. - 13. Januar
[ o01. - 03. Mérz

Anschrift

[ Frau [ Herr

0] o = 2 Mai _ | Name, Vorname
[ 26. - 28. Juli g
[ 11. - 13. Oktober <

£ | Abteilung, Position
[ 20. - 22. Dezember 5 g

3

£

£ | Telefon

Q

(]

E-Mail
SEMINARPREIS [] Frau ] Herr
1.650,00 Euro zzgl. 16% USt. = 1.914,00 Euro
1.650,00 Euro zzgl. 19% USt. = 1.963,50 Euro Name
RABATT-CODE* || | | | | | | |
Vorname

Im Seminarpreis sind die Teilnahmebestatigung,
umfangreiche Arbeitsunterlagen, das Handbuch
Datenschutzrecht (Beck-Texte), Friihstiick, Getrénke,
frisches Obst und ein reichhaltiges Mittagsmenu enthalten.
Ich méchte an der Prifung teilnehmen** und ein Adresse

Personenzertifikat fur dieses Seminar erwerben:
OJa O Nein
Geburtsdatum (Teilnehmer)
zur Ausstellung des Personenzertifikats erforderlich

ZERTIFIKATSPREIS

200,00 Euro zzgl. 16% USt. = 232,00 Euro
200,00 Euro zzgl. 19% USt. = 238,00 Euro

Rechnungsempfénger falls abweichend

* Einlosbar auf den Seminarpreis bei lhrer Anmeldung tber die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Priifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
Akademie der DGI Deutsche Gesellschaft sowie die Prif- und Zertifizierungsordnung der
fur Informationssicherheit AG DGI Deutsche Gesellschaft fir Informationssicherheit AG
Kurfurstendamm 57 jeweils in ihrer glltigen Fassung, einzusehen unter
D - 10707 Berlin www.DGI-AG.de.
Telefon +49 30 31 51 73 89 - 10
Telefax +49 3031 51 73 89 - 20 Hiermit melde ich mich verbindlich
. . . zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [J Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschatft fir Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem tber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

I Deutsche Ges
Informationssiche

£ £in e
aft fur

rheit AG

Ausbildung zum Datenschutzbeauftragten im Gesundheitswesen (DGI®)

Erwerben Sie das spezifische Fachwissen fur die Benennung als

Datenschutzbeauftragter im Gesundheitswesen, wie von der DSGVO und dem BDSG gefordert

Die Haupttatigkeit eines Datenschutzbeauftragten im Gesundheits- und Sozialwesen besteht darin, den Umgang mit
Patientendaten zu bewerten und zu kontrollieren sowie die Prozesse rechtssicher zu steuern.

Weitere Aufgaben, die in die Zustandigkeit eines Datenschutzbeauftragten im Gesundheits- und Sozialwesen fallen, sind
insbesondere die Eruierung und das Verstandnis spezifischer Branchenanforderungen fiir die eigene Organisation, um
angemessene Mallnahmen zur Wahrung der Vertraulichkeit, der Integritat, der Authentizitat und der Verfugbarkeit von
Patientendaten zur Umsetzung zu bringen.

Beim Umgang mit Patientendaten muss der Datenschutzbeauftragte im Gesundheits- und Sozialwesen neben den Anforderungen
aus der EU-Datenschutz-Grundverordnung (DSGVO) sowie dem Bundesdatenschutzgesetz (BDSG) insbesondere das
Sozialgesetzbuch (SGB), spezifische Gesetze und Vorschriften des Gesundheitswesens, Landesgesetze, die
Musterberufsordnung der Arzte (MBO-A) sowie die Schweigepflicht beachten.

Des Weiteren sind fur den Aufbau und die Etablierung eines organisationsspezifischen Datenschutzmanagementsystems
(DSMS) die erfolgreiche Integration der Planung, der Kontrolle und der Steuerung von Prozessen und erganzenden
Dokumenten sowie die Dokumentation eines Datenschutzkonzepts erforderlich.

Jedem Teilnehmer wird das Handbuch Datenschutzrecht (Beck-Texte) ausgehandigt.

ZIEL DER AUSBILDUNG

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung des datenschutzspezifischen Fachwissens fir den Bereich des Gesundheits-
und Sozialwesens. Insbesondere die Einhaltung der regulierenden Rechtsvorschriften sowie die Sicherstellung der Vertraulichkeit, der
Integritat, der Authentizitét und der Verfligbarkeit von personenbezogenen Daten im Patientenverhaltnis werden strukturiert vermittelt.
Die Teilnehmer kénnen nach Abschluss der Ausbildung die Planung, den Aufbau, den Betrieb sowie die Aufrechterhaltung und
Verbesserung eines Datenschutzmanagementsystems im Bereich des Gesundheits- und Sozialwesens zur Umsetzung bringen.

INHALT

e DSGVO, BDSG, SGB, MBO-A und
Schweigepflicht

e Datenschutzspezifische Gesetze und
Vorschriften des Gesundheitswesens

e Verantwortlichkeiten und
Anforderungen beim Umgang mit
Gesundheits- und Sozialdaten

e Datenschutz in Medizinischen
Versorgungszentren (MVZ),
Arztpraxen, Krankenh&usern,
Rettungsdiensten, Alters- oder
Pflegeheimen

e Die Einwilligung des Patienten

e Die Erhebung und Speicherung fiir
Zwecke der Behandlung

e Weitergabe der Patientendaten
innerhalb der Einrichtung

e Dokumentationspflicht des Arztes

Die Auftragsverarbeitung und
arztliche Schweigepflicht

Informationsanspriiche der
Krankenkassen und des MDK

Ubermittlung von Patientendaten an
Polizei, Staatsanwaltschaften und
weitere staatliche Empfanger

Reichweite des Beschlagnahme-
schutzes arztlicher Unterlagen

Auskunfts- und Einsichtsrechte
Verarbeitung fiir Forschungszwecke

Ubermittlung an nachbehandelnde
Einrichtungen

Ubermittlung an das Inkasso
BufR3geldkatalog

Sanktionsmdglichkeiten und Folgen
bei Datenschutzverstof3en

Aufbau und Betrieb eines
Datenschutzmanagements

Aufgaben und Stellung des
Datenschutzbeauftragten

Berufsgruppenspezifische
Anforderungen der Leitung, Pflege,
Verwaltung

Schweigepflicht: befugtes und
unbefugtes Offenbaren § 203 StGB

Elektronische Patientenakte

Rechtmagiger Umgang mit
Patientenakten

Krankenhausinformationssysteme
(KIS)

Mitarbeiter als Patienten: Besondere
Schutzwurdigkeit (VIP-Konzepte)

Sensibilisierung der Mitarbeiter

Archivierungsfristen und Loschfristen

Abschluss: Teilnahmebestatigung

Optional

. Prufung mit Personenzertifikat (DGI®)

VORAUSSETZUNGEN

Der vorherige Besuch einer Ausbildung zum Datenschutzbeauftragten oder tiefgreifende Kenntnisse im Bereich Datenschutz sind

empfehlenswert.

ZIELGRUPPE

o Datenschutzbeauftragte und Verantwortliche in der
Informationssicherheit aus dem Bereich des
Gesundheits- und Sozialwesens

IHR DOZENT

Herr Manuel Grubenbecher

Herr Grubenbecher ist Wirtschaftsjurist (Informationsrecht)
sowie u. a. zertifizierter Datenschutz-Auditor und
IT-Sicherheitsbeauftragter. Als Senior Consultant der DGI
berat Herr Grubenbecher im Bereich des Datenschutzes und
entwickelt Datenschutzkonzepte.

Herr Grubenbecher doziert zu zahlreichen korrelierenden
Themen der Informationssicherheit.

© DGI AG 2020 37



AKADEMIE

der

| I Deutsche Gesellschaft fiir
Informationssicherheit AG

Bitte senden Sie lhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Ausbildung zum Datenschutzbeauftragten
im Gesundheitswesen (DGI®)

Firma

SEMINARORT / -TERMIN bitte auswahlen

BERLIN 2021
[ o1. - 02. Februar
[ 06. - 07. Mai

[ 16. - 17. August

Anschrift

[ Frau [ Herr

Name, Vorname

[J 08. - 09. November o]

E

£ | Abteilung, Position

Q

3

£

£ | Telefon

Q

(]

E-Mail
SEMINARPREIS [] Frau ] Herr
1.150,00 Euro zzgl. 16% USt. = 1.334,00 Euro
1.150,00 Euro zzgl. 19% USt. = 1.368,50 Euro Name
RABATT-CODE* || | | | | | | |
Vorname

Im Seminarpreis sind die Teilnahmebestatigung,
umfangreiche Arbeitsunterlagen, das Handbuch
Datenschutzrecht (Beck-Texte), Friihstiick, Getranke,
frisches Obst und ein reichhaltiges Mittagsmenu enthalten.
Ich méchte an der Prifung teilnehmen** und ein Adresse

Personenzertifikat fur dieses Seminar erwerben:
OJa O Nein
Geburtsdatum (Teilnehmer)
zur Ausstellung des Personenzertifikats erforderlich

ZERTIFIKATSPREIS

200,00 Euro zzgl. 16% USt. = 232,00 Euro
200,00 Euro zzgl. 19% USt. = 238,00 Euro

Rechnungsempfénger falls abweichend

* Einlosbar auf den Seminarpreis bei Ihrer Anmeldung tiber die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG.
** Der Prufungsteilnehmer hat sich am Priifungstag durch einen Lichtbildausweis (u. a. Personalausweis, Reisepass) auszuweisen.

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
Akademie der DGI Deutsche Gesellschaft sowie die Prif- und Zertifizierungsordnung der
fur Informationssicherheit AG DGI Deutsche Gesellschaft fir Informationssicherheit AG
Kurfurstendamm 57 jeweils in ihrer glltigen Fassung, einzusehen unter
D - 10707 Berlin www.DGI-AG.de.
Telefon +49 30 31 51 73 89 - 10
Telefax +49 3031 51 73 89 - 20 Hiermit melde ich mich verbindlich
. . . zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [J Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschatft fir Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem tber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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Datenschutz

© DGI AG 2020
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e IT-Grundlagen aus Sicht des Datenschutzes
und der IT-Sicherheit (DGI®)

e Datenschutzrechtliche Aufgaben und
Rechte bei Betriebsratstatigkeit (DGI®)

e Datenschutz im Personalwesen (DGI®)

e Datenschutz im Finanz- und Versicherungswesen (DGI®)

© DGI AG 2020
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AKADEMIE

Deutsche Gese aft fur
Informationssich it

IT-Grundlagen aus Sicht des Datenschutzes und der IT-Sicherheit (DGI®)

Erlernen Sie die Grundlagen der Informationstechnologie (IT)

im Kontext der Einhaltung von datenschutzrechtlichen Anforderungen an lhre Organisation

Als Datenschutzbeauftragter oder Koordinator IT-sicherheitsrelevanter und datenschutzrechtlich zu
berlicksichtigender Bereiche miissen Sie insbesondere die Signifikanz der ,automatisierten Verarbeitung“ von
geschéaftsrelevanten und personenbezogenen Daten bewerten kénnen. Aufgrund der starken Zunahme der
IT-gestlitzten Datenverarbeitung muss der Datenschutzbeauftragte sowie samtliche Personen, die fir die
Einhaltung von Anforderungen an die IT-Sicherheit verantwortlich sind, eine zunehmend hohe Kenntnis der in der

Organisation verwendeten Techniken und der technischen Komponenten sowie deren Funktion und Arbeitsweisen

besitzen.

SEMINARZIEL

Der Schwerpunkt des Seminars liegt in der Vermittlung von Basiswissen aus dem Bereich der

Informationstechnologie (IT). Insbesondere werden Grundlagen geschaffen, um die Zusammenhange zwischen

technischen Komponenten und deren Auswirkungen auf datenschutzrechtliche Anforderungen und die

IT-Sicherheit verstehen und beurteilen zu kénnen.

INHALT
e Netzwerkkomponenten
o Server (z. B. Mailserver,
Webserver, Proxyserver)
o Clients (z. B. PC, Host)
o Hardware (z. B. Router,
Switch, Firewall, USV)
o Mobile Gerate (z. B.
Laptop, Smartphones)
o Netzwerke
o Netzwerkdienste (z. B.
DNS)
o Topologien
o Protokolle (z. B. TCP/IP)
o Internet, Intranet, Extranet

Anwendungen
o Software
o Maildienste (z. B. Microsoft
Exchange)
Infrastruktur
o Geb&ude- und
Raumstruktur
o Klima/ Notstrom
Schutzkonzepte
o Passwortkonvention
o Passwortkonzept
o Berechtigungskonzept
o Backupkonzept
o Archivkonzept

Angriffe und
SchutzmafRnahmen
o Hacking, Penetration
Testing
o Malware (Virus, Trojaner)
o Netzwerkanalyse
o Intrusion Detection- und
Prevention Systeme
o Virtualisierung
o Virtual Private Network
o Public Key Infrastructure
Kryptographie im Kontext der
IT-Sicherheit

Neue Entwicklungen,

o WLAN, VolIP o Gruppen- / Rollenbasierte wie z. B. Cloud Computing,
Zugange Social Media
Abschluss: Teilnahmebestéatigung
ZIELGRUPPE IHR DOZENT

e IT-Sicherheitsbeauftragte / Chief Information
Security Officer / Datenschutzbeauftragte
e Verantwortliche in den Bereichen Datenschutz und

Informationssicherheit
e Revisoren / IT-Revisoren
o Wirtschaftsprifer

e Mitarbeiter aus den Bereichen Personal

Herr Johannes Rosen
Herr Rosen ist Bachelor of Science (Wirtschaftsinformatik)

sowie u. a. zertifizierter Datenschutzbeauftragter und

IT-Sicherheitsbeauftragter. Als Senior Consultant der DGI

berat Herr Rosen im Bereich der IT-Sicherheit und des
Datenschutzes und entwickelt Datenschutzkonzepte.
Herr Rosen doziert zu zahlreichen korrelierenden Themen der

Informationssicherheit.

e Mitarbeiter aus Betriebs- / Personalraten

© DGI AG 2020
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AKADEMIE
der

| I Deutsche Gesellschaft fuir
Informationssicherheit AG

Bitte senden Sie Ilhre Anmeldung per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR Firma

IT-Grundlagen aus Sicht des Datenschutzes

und der IT-Sicherheit (DGI®) Anschrift

SEMINARORT / -TERMIN bitte auswahlen
BERLIN 2021

] 04. - 05. Marz
[ 21. - 22. Juni O Frau O Herr

[ 13. - 14. September Name. Vorname

[ 09. - 10. Dezember @
5
£ | Abteilung, Position
(]
]
£
£ | Telefon
5]
%)
E-Mail
SEMINARPREIS [ Frau [ Herr
1.190,00 Euro zzgl. 16% USt. = 1.380,40 Euro
1.190,00 Euro zzgl. 19% USt. = 1.416,10 Euro Name
RABATT-CODE * ‘ ’ ‘ ‘ ‘ ‘ ‘ ‘ ‘
Vorname
Im Seminarpreis sind die Teilnahmebestatigung,
umfangreiche Arbeitsunterlagen, Frihstick, Getranke,
frisches Obst und ein reichhaltiges Mittagsmenu enthalten.
Adresse

Rechnungsempfénger falls abweichend

Seminar ROB 2722 | Stand November 2020

* Einlosbar auf den Seminarpreis bei Ihrer Anmeldung tber die Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG.

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)

Akademie der DGI Deutsche Gesellschaft der DGI Deutsche Gesellschaft fur Informationssicherheit
fur Informationssicherheit AG AG in ihrer gultigen Fassung, einzusehen unter
Kurfiirstendamm 57 www.DGI-AG.de.
D - 10707 Berlin
Telefon +493031517389-10 Hiermit melde ich mich verbindlich
Telefax +49 30 31 51 73 89 - 20 zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [J Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG via E-Mail
ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem ber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020 42
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AKADEMIE

DGI

Datenschutzrechtliche Aufgaben und Rechte bei Betriebsratstéatigkeit (DGI®)

Setzen Sie Aufgaben und Rechte bei der

Verarbeitung von personenbezogenen Daten der Arbeitnehmer um

Das Personlichkeitsrecht der informationellen Selbstbestimmung von Arbeitnehmern ist gemaR Betriebsverfassungsgesetz (BetrVG)
zu schitzen, was die Einhaltung der datenschutzspezifischen Pflichten durch lhre Organisation nach sich zieht.

Die Mitbestimmungs- und Mitwirkungsrechte des Betriebs- und Personalrats sind insbesondere bei der Verarbeitung von
personenbezogenen Daten der Arbeitnehmer seitens der Organisation zu wahren.

Der Betriebs- und Personalrat hat die Einhaltung der Pflichten aus dem Datenschutzrecht zu kontrollieren und auf deren Einhaltung
hinzuwirken.

Die Konstruktivitdt der Zusammenarbeit des Betriebs- und Personalrats mit dem Datenschutzbeauftragten sowie dem IT-
Sicherheitsbeauftragten nimmt bei der Umsetzung angemessener Ma3nahmen zur Einhaltung des Datenschutzes eine gewichtige Rolle
ein.

Die an lhre Organisation gestellten datenschutzrechtlichen Anforderungen mussen zudem im Wirkungskreis des Betriebs- und
Personalrates selbst eingehalten werden.

Die Umsetzung erforderlicher MaRnahmen zur  Wahrung der Rechte der  Arbeitnehmer, wie  von der
EU-Datenschutz-Grundverordnung (DSGVO) sowie dem Bundesdatenschutzgesetz (BDSG) gefordert, setzt eine hohe Kenntnis des
Datenschutzrechts der Betriebs- und Personalratsmitglieder voraus.

Unser Seminar erfillt die Anforderungen an eine Freistellung geméaR § 37 Absatz 6 BetrVG und berechtigt gemafR § 40 Absatz 1 BetrVG
zur Ubernahme der Kosten durch den Arbeitgeber.

Jedem Teilnehmer wird das Handbuch Datenschutzrecht (Beck-Texte) ausgehéndigt.

ZIEL DES SEMINARS

Der Schwerpunkt des Seminars liegt auf der Vermittlung von datenschutzrechtlichem Grundlagenwissen, um Sie als Mitglied des Betriebs-
oder Personalrats auf Ihr Mandat vorzubereiten.

Die spezifischen Themen des Datenschutzrechts, die der Mitbestimmung und Mitwirkung durch den Betriebs- und Personalrat unterliegen,
wie die Verhandlung von Betriebsvereinbarungen, die Steuerung der privaten oder betrieblichen Nutzung der IT oder der Umgang mit der
Kontrolle und Bewertung von Fahigkeiten, Leistung und Verhalten der Arbeitnehmer, bilden Kerninhalte des Seminars.

Ziel des Seminars ist es, den Teilnehmern ein vertiefendes Verstédndnis fur den rechtssicheren Umgang bei der Verarbeitung von
Arbeitnehmerdaten und insbesondere der Zusammenarbeit mit dem Datenschutzbeauftragten zu vermitteln.

Die Klarung individueller Fragestellungen sollen Sie als Mitglied des Betriebs- oder Personalrats in die Lage versetzen,
datenschutzrechtliche Fragestellungen zu erkennen und diese bewerten zu kénnen, um angemessene MaBnahmen zur Sicherstellung des
erforderlichen Schutzniveaus umzusetzen.

INHALT

e  Grundlagen des Datenschutzrechts e Der datenschutzkonforme Umgang mit e Ausarbeitung und Inhalte von
gemal DSGVO, BDSG, BetrVG, o Kommunikationsmedien wie Social Betriebsvereinbarungen zu Themen wie
Allgemeinem Gleichbehandlungsgesetz Media, E-Mail und Internet o Nutzung von mobilen Endgeréten
(AGG) und Sozialgesetzbuch (SGB) o Bild- und Videomaterial von o Private und betriebliche Nutzung,

e  Mitbestimmungs- und Mitwirkungsrechte Arbeitnehmern BYOD, Apps, E-Mail, Internet, Social
bei der Planung, der Einrichtung oder der o Bewerberdaten Media
Anderung von IT-gestitzter Verarbeitung Verhaltens- und Leistungsdaten der o Einfiihrung und Kontrolle von

e  Durchsetzung der Rechte des Betriebs- Arbeitnehmer Videoaufzeichnung und

und Personalrats im o Videouberwachung und - Videouberwachung
Datenschutzmanagement aufzeichnung innerhalb der eigenen o Einfiihrung und Kontrolle von
e Selbststandige Verarbeitung von Organisation Zeiterfassungsdaten

Arbeitnehmerdaten durch den Betriebs- o elektronischen und analogen o Einfiihrung und Kontrolle von
und Personalrat Arbeitnehmerdaten Zutrittskontrolldaten

Erforderlichkeit der
Datenschutzfolgenabschéatzung bei der
Einfiihrung von Verarbeitungen
Pflichten bei der Auftragsverarbeitung
personenbezogener Daten

Pflichten und Anforderungen bei der
Drittlandsubermittlung

e Auskunfts- und Einsichtsrechte

e Schnittpunkte und Zusammenarbeit mit
dem Datenschutzbeauftragten

e Die Wahrung der Rechte der
Arbeitnehmer bei der Verarbeitung
personenbezogener Daten

e Technische und organisatorische
MaRnahmen zur Einhaltung des
Datenschutzes

o Nutzung von mobilem und hauslichem
Arbeitsplatz, Home Office

o Nutzung von Telekommunikation und
Mobilfunk

o Nutzung von Endgeraten, IT-
Anwendungen und IT-Komponenten

o Einfiihrung und Kontrolle beim
Whistleblowing

o Verarbeitung von Daten bei
Mitarbeiterbefragungen

Abschluss: Teilnahmebestatigung

ZIELGRUPPE

Betriebs- und Personalratsmitglieder
Jugend- und Auszubildendenvertretung
Schwerbehindertenvertretung
Datenschutzbeauftragte

Beschaftigte im Personalwesen

© DGI AG 2020

IHR DOZENT

Herr Manuel Grubenbecher

Herr Grubenbecher ist Wirtschaftsjurist (Informationsrecht) sowie
u. a. zertifizierter Datenschutz-Auditor und
Datenschutzbeauftragter. Als Senior Consultant der DGI berat
Herr Grubenbecher im Bereich des Datenschutzes. Herr
Grubenbecher doziert zu zahlreichen korrelierenden Themen der

Informationssicherheit.
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AKADEMIE
der

D‘G I Deutsche Gesellschaft fuir

Informationssicherheit AG

Bitte senden Sie Ihre Anfrage per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Datenschutzrechtliche Aufgaben und Rechte bei
Betriebsratstatigkeit (DGI®)

Firma

SEMINARORT / -TERMIN bitte auswahlen

BERLIN 2021
[ 03. - 04. Februar
[ 19. - 20. April

[ 18. - 19. August

Anschrift

O Frau O Herr

Name, Vorname

[ 29. - 30. November o
.
£ | Abteilung, Position
]
&
£
£ | Telefon
5]
(]
E-Mail
SEMINARPREIS [] Frau ] Herr
1.150,00 Euro zzgl. 16% USt. = 1.334,00 Euro
1.150,00 Euro zzgl. 19% USt. = 1.368,50 Euro Name
RABATT-CODE * ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
Vorname
Im Seminarpreis sind die Teilnahmebestéatigung,
umfangreiche Arbeitsunterlagen, Friihstiick, Getranke,
frisches Obst und ein reichhaltiges Mittagsmeni enthalten.
Adresse

Rechnungsempfénger falls abweichend

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
der DGI Deutsche Gesellschaft fur Informationssicherheit
AG in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Telefon +49 30 31 51 73 89 - 10 Hiermit melde ich mich verbindlich
Telefax +493031 51 73 89 - 20 zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [ Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG via E-Mail

ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem lber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter www.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

de
Deutsche Ge
Information

Datenschutz im Personalwesen (DGI®)

Den rechtskonformen Umgang

mit Beschéaftigtendaten im Personalwesen umsetzen und aufrechterhalten

Der Personalbereich ist in dffentlichen und nicht-6ffentlichen Organisationen einer Vielzahl von Aufgaben und
gesetzlichen Anforderungen ausgesetzt. Der Einhaltung datenschutzrechtlicher Vorgaben zur Sicherstellung des
informationellen Selbstbestimmungsrechts |hrer Beschaftigten wird zunehmend eine starkere Bedeutung
beigemessen. So kann der Umgang mit Ihren Beschéftigtendaten relevante Auswirkungen auf Ihr Image und lhre
Reputation begriinden. In Abgrenzung zu Seminaren zum Beschaftigtendatenschutz, ist dieses Seminar
insbesondere dazu angelegt die Begriindung, Durchfiihrung und Beendigung von Beschéaftigungsverhaltnissen aus
Sicht der Personalverwaltung und deren rechtskonformen Umgang mit personenbezogenen Daten zu erlautern.

SEMINARZIEL

Das Seminar bietet allen Beschéftigten im Personalbereich einen grundlegenden Uberblick iiber die geltenden
datenschutzrechtlichen Grundlagen hinsichtlich des Umgangs mit personenbezogenen Daten, die im
Zusammenhang mit dem  Beschéftigungsverhdltnis erhoben, verarbeitet und genutzt werden.
Personalverantwortliche Personen erhalten Informationen, wie die personenbezogenen Daten von der
Bewerbungsphase bis hin zur Pensionszahlung rechtskonform erhoben, verarbeitet und genutzt werden kdénnen.

Konkrete Praxisempfehlungen zur Prozesssteuerung und Dokumentensteuerung bieten einen pragmatischen

Seminar ROB 2735 | Stand November 2020

Lésungsansatz zur Umsetzung in Ihrer Organisation.

INHALT

e Grundlagen zum
Datenschutzrecht

e Beschaftigtendatenschutz

e Begriffsbestimmungen

o

[0

o

Datenschutzrechtliche
Begrifflichkeiten
Personalakten-Begriff,
Inhalt, Gliederung
Sachaktendaten

e RechtméaRiger Umgang mit
Beschaftigtendaten

o

[0

Arbeitszeitdaten
Abwesenheits- und
Krankheitsdaten
RechtmalRige Leistungs-
und Verhaltenskontrollen
Videouberwachung /
Videoaufzeichnung

Allgemeines
Gleichbehandlungsgesetz
(AGG)
RechtméaRige konzerninterne
Weitergabe
Rechtmafiger Umgang mit
Bilddaten der Beschéftigten
Zulassigkeit der Erhebung und
Verarbeitung
Ubermittlung und Weitergabe
von Beschéftigtendaten an
Dritte
Elektronische Personalakte /
Papierakte (Zugriff,
Aufbewahrung, Archivierung)
o Bewerbungsverfahren
o Fragen bei Bewerbungen
o Recherchen in sozialen

Begriindung, Durchfiihrung
und Beendigung des
Beschaftigungsverhaltnisses
Betriebliches
Eingliederungsmanagement
Rechte und Pflichten der
Beschaftigten

Einwilligung im
Beschéftigtenverhéltnis
Rechtssichere Entsorgung /
Vernichtung von pb Daten
Prozesssteuerung bei
Einstellung neuer
Beschétftigter
(Datengeheimnis,
Unterweisung)
Mitbestimmung und Mitwirkung
durch den Betriebsrat /

o Assessment Center Netzwerken Personalrat
o TKG und o o Aufbewahrung / Léschung Ordnungswidrigkeiten und
Fernmeldegeheimnis von Bewerberdaten Straftatbestéande

Abschluss: Teilnahmebestatigung

ZIELGRUPPE IHR DOZENT

Herr Ronny Neid

Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
Datenschutz-Auditor und Datenschutzbeauftragter. Als
Vorstand | COO der DGI beréat Herr Neid im Bereich der
IT-Sicherheit und des Datenschutzes und entwickelt
Datenschutzkonzepte. Herr Neid doziert zu zahlreichen
korrelierenden Themen der Informationssicherheit.

e Personalvermittler / Leiharbeitsfirmen
e Personalleitung und
Beschaftigte der Personalabteilungen
e Fuhrungskréfte mit Personalverantwortung
¢ Datenschutzbeauftragte

e Personal- / Betriebsratsmitglieder

© DGI AG 2020
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Informationssicherheit AG

D‘G I Deutsche Gesellschaft fuir

Bitte senden Sie Ihre Anfrage per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR Firma
Datenschutz im Personalwesen (DGI®) -
Anschrift
SEMINARORT / -TERMIN bitte auswahlen
BERLIN 2021
[J01. - 02. Marz
[ 25. - 26. Mai Ol Frau O Herr
2 - 2t Pl Name, Vorname
[ 10. - 11. November )
5
£ | Abteilung, Position
(]
a
£
£ | Telefon
]
%)
E-Mail
SEMINARPREIS [] Frau ] Herr
1.150,00 Euro zzgl. 16% USt. = 1.334,00 Euro
1.150,00 Euro zzgl. 19% USt. = 1.368,50 Euro Name
RABATT-CODE * ‘ ’ ‘ ‘ ‘ ‘ ‘ ‘ ‘ g
§ | Vorname
Im Seminarpreis sind die Teilnahmebestéatigung, ¢
umfangreiche Arbeitsunterlagen, Frihstick, Getranke, 2
frisches Obst und ein reichhaltiges Mittagsmenu enthalten. %
E Adresse
(o))
c
ESE
o
IS
[]
[%2]
(o))
c
>
c
<
(8]
0]
4

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
der DGI Deutsche Gesellschaft fur Informationssicherheit
AG in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Telefon +49 30 3151 73 89 - 10 Hiermit melde ich mich verbindlich
Telefax +49 30 31 51 73 89 - 20 zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [J Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG via E-Mail

ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem lber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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AKADEMIE

de
Deutsche Ge
Information

Datenschutz im Finanz- und Versicherungswesen (DGI®)

Erwerben Sie die erforderliche Fachkunde fir die

Verarbeitung personenbezogener Daten im Finanz- und Versicherungswesen

Die Einhaltung datenschutzrechtlicher Vorgaben gewinnt, durch die erforderliche und zunehmende Verarbeitung von
Informationen und Daten durch IT-gestltzte Systeme und Prozesse, fiir das gesamte Finanz- und Versicherungswesen
stetig an Bedeutung. Im Rahmen der finanz- und versicherungsspezifischen Aufgabenstellungen verarbeiten
Beschéftigte von Finanz- und Versicherungsgesellschaften, -maklern, -vermittlern und Assekuradeuren
personenbezogene Daten unter anderem von Interessenten, Kunden, Beschaftigten, Lieferanten sowie Produkt- und
Kooperationspartnern. Dartiber hinaus werden im Verlauf des Beratungs- und Vertriebsprozesses fir zahlreiche Finanz-
und Versicherungsprodukte, wie Kredit- und Leasingfinanzierungen oder Lebens- und Krankenversicherungen,
sogenannte besondere Arten personenbezogener Daten verarbeitet, welche in besonderem Male zu schitzen sind.
Somit ist die zwingende Umsetzung von technischen und organisatorischen MaRnahmen notwendig, um einen
angemessenen Schutz der Personlichkeitsrechte zu gewéhrleisten. Insbesondere der Einhaltung des gesetzlich
geforderten Datenschutzniveaus geméafl BDSG / DSGVO, der Mindestanforderungen Risikomanagement (MaRisk (BA))
oder der Bankaufsichtlichen Anforderungen an die IT (BAIT), dem Kreditwesengesetz (KWG), dem Geldwéaschegesetz
(GWG) sowie dem Versicherungsaufsichtsgesetz (VAG) oder dem Versicherungsvertragsgesetz (VVG) kommt bei
samtlichen Organisationsformen des Finanz- und Versicherungswesens eine tbergeordnete Bedeutung zu.

SEMINARZIEL

In diesem Seminar erlernen Sie die Grundlagen fir den rechtskonformen Umgang mit personenbezogenen Daten im
Finanz- und Versicherungswesen. Nach Abschluss dieses Seminars koénnen Sie die gesetzlich geforderten
MaRnahmen zur Sicherstellung der informationellen Selbstbestimmung bestimmen und die Umsetzung eines
angemessenen Datenschutzmanagementsystems initiieren, planen und steuern sowie das Zusammenwirken von

Risiken und Gefahrdungen bei der Erhebung und Verarbeitung personenbezogener Daten bewerten.

INHALT

e DSGVO und BDSG

e Verantwortlichkeiten fir die
Einhaltung des Datenschutzes

o Die Auftragsverarbeitung

¢ Ubermittlung von
Gesundheitsdaten an
Versicherer

e Umgang mit mobiler IT

o Die Einwilligungserfordernisse
fur die Erhebung und
Verarbeitung von Kunden- und
Interessentendaten -
Betroffene

e Die Verarbeitung und Nutzung
fur Zwecke der
Vertragsbearbeitung

¢ Weitergabe und Ubermittlung
von Kunden- und
Interessentendaten

Auskunfts- und Einsichtsrechte
der Betroffenen

Ubermittlung an Inkasso
Personliche und
unternehmerische Haftung
Folgen bei Datenschutzverstéf3en
wie Sanktionen und BulRgelder
Rechtskonformes
Datenschutzkonzept

Aufbau und Betrieb eines
Datenschutzmanagementsystems
Rolle des bestellten
Datenschutzbeauftragten
Berufsgruppenspezifische
Anforderungen an Vertrieb und
Verwaltung

Sensibilisierung der Beschéftigten
Bestandsverwaltungssoftware

Besonderheiten der
Datenverarbeitung wie
GDV-Datenséatze
Rechtskonformer Umgang mit
analogen Daten und
Informationen

Besondere Schutzwirdigkeit flr
eigene Beschéftigte
(VIP-Konzept)
Aufbewahrungsfristen und
Léschpflichten (rechtskonforme
Archivierung)

Code of Conduct der Versicherer
BAIT und MaRisk (BA)

KWG und GWG

VAG und VWG

§ 203 StGB und die Einhaltung
der Schweigepflicht

Abschluss: Teilnahmebestéatigung

ZIELGRUPPE

e Beschéftigte im Finanz- und Versicherungswesen

e Datenschutzbeauftragte
e Vertriebsmitarbeiter

e Versicherungsgesellschaften / -makler / -vermittler

© DGI AG 2020

IHR DOZENT

Herr Ronny Neid

Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
Datenschutz-Auditor und Datenschutzbeauftragter. Als
Vorstand | COO der DGI berat Herr Neid im Bereich der

IT-Sicherheit und des Datenschutzes und entwickelt

Datenschutzkonzepte. Herr Neid doziert zu zahlreichen
korrelierenden Themen der Informationssicherheit.
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AKADEMIE
der

lischaft fur

| I Deutsche Gesells
Informationssicherheit AG

Bitte senden Sie Ihre Anfrage per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Datenschutz im Finanz- und Versicherungswesen (DGI®)
- nur Inhouse buchbar -

Firma

SEMINARORT / -TERMIN bitte auswahlen

BUNDESWEIT

Termine auf Anfrage

Anschrift

[ Frau [ Herr

Name, Vorname

@
Seminardauer 2 Tage %
£ | Abteilung, Position
Q
]
£
£ | Telefon
5]
(]
E-Mail
SEMINARPREIS [ Frau O] Herr
Preis auf Anfrage Name
Vorname
Adresse

Rechnungsempfénger falls abweichend

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
der DGI Deutsche Gesellschaft fur Informationssicherheit
AG in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Telefon +49 30 3151 73 89 - 10 Hiermit melde ich mich verbindlich
Telefax +49 30 31 51 73 89 - 20 zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [ Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG via E-Mail

ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem uber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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IT-Sicherheit

© DGI AG 2020

AKADEMIE

der

DG

® Deutsche Gesellschaft fiir
Informationssicherheit AG

49



Informationssicherheit fir Betreiber von
Telekommunikationsinfrastrukturen und -anlagen (DGI®)

© DGI AG 2020
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der
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AKADEMIE
DGI':

Informationssicherheit fur Betreiber von Telekommunikationsinfrastrukturen und -anlagen (DGI®)

Erwerben Sie die notwendigen Kenntnisse eines TK-Anbieters / TK-Betreibers

zum rechtskonformen Aufbau und Betrieb einer TK-Infrastruktur

Der Betrieb von Telekommunikationsinfrastrukturen sowie von telekommunikationsgestitzten Geschaftsprozessen
unterliegt engen sektorspezifischen Regulierungen, insbesondere zur Sicherstellung der datenschutzrechtlichen
Anforderungen bei der Erhebung und Verarbeitung personenbezogener Daten, wie Standort-, Inhalts- und
Verbindungsdaten. Des Weiteren ist die enge Verzahnung der TK mit der Informationstechnik und den daraus
resultierenden vielfaltigen Anwendungsbereichen eine Herausforderung zur angemessenen Umsetzung der
geforderten Mafinahmen zur Informationssicherheit. Die Einwirkungen des Telekommunikationsgesetzes (TKG) und
die Wahrung des Fernmeldegeheimnisses stellen an die Betreiber von Telekommunikationsinfrastrukturen fir
offentliche und nicht 6ffentliche Telekommunikationsdienstleistungen gesonderte Anforderungen. Der explizitim TKG
festgeschriebene Kundenschutz sowie der Schutz der eigenen Beschéftigten beim Betrieb von TK-Anlagen fordern
spezifische MalRhahmen zur Sicherstellung der Rechte der betroffenen Personen.

Die Eruierung der eigenen Bedrohungszenarien und das Abwenden von Sicherheitsvorfallen beim TK-Betrieb sind
im Rahmen des Risikomanagements gesondert zu betrachten und koénnen die Wahrung der
organisationsspezifischen Sorgfalts- und Verkehrssicherungspflichten unterstiitzen, um Haftungsansprtiche Dritter
oder der eigenen Beschéftigten sowie finanzielle Schaden fir die eigene Organisation oder einen Image- oder
Reputationsschaden risikoorientiert zu steuern.

SEMINARZIEL

Der Schwerpunkt des Seminars liegt in der Vermittlung der rechtlichen wie technischen Anforderungen, sowie der
notwendigen Kenntnisse zum Aufbau eines angemessenen Sicherheitskonzepts und der Umsetzung notwendiger
SicherheitsmaBnahmen, die einen rechtskonformen TK-Betrieb sicherstellen und personliche wie
organisationseigene Haftungsanspriuche abwenden kénnen.

Seminar ROB 2719 | Stand November 2020

INHALT

e TKG Telekommunikation und Nutzung Uberwachungs- und

o Fernmeldegeheimnis durch Beschéftigte der eigenen Kontrollimdglichkeiten beim Betrieb
e TKUV Organisation von TK-Anlagen

¢ TMG Risikomanagement beim Betrieb Rechtskonformer Umgang mit

e KRITIS und TK-Betrieb

e Der Katalog von
Sicherheitsanforderungen
nach § 109 TKG

e BSI IT-Grundschutz und
MaRnahmen fiir
TK-Anlagenbetreiber

o Offentlicher und nicht-6ffentlicher
TK-Betrieb

e Die Stellung der BNetzA

e Vorratsdatenspeicherung -
Pflichten und aktueller Stand

e |T-Compliance

e Datenschutzrechtliche
Anforderungen gemafl TKG

von TK

Sicherheitsbedrohungen beim
Betrieb von TK-Netzen und
TK-Anlagen, wie Manipulation oder
Systemausfall
Sicherheitskonzepte fur
TK-Betreiber offentlicher Netze
Sicherheitskonzepte fiir
TK-Anlagenbetreiber
SicherheitsmalRnahmen aus den
Bereichen Technik, Infrastruktur,
Organisation und Personal

IT-Sicherheit und Datenschutz bei
der VolP-Telefonie

Standortdaten sowie Inhalts-und
Verbindungsdaten

Sanktionen bei einem nicht
rechtskonformen Betrieb von TK
Fallbeispiel / Ubung - Erarbeitung
einer exemplarischen
Betriebsvereinbarung zum Betrieb
von klassischen

TK-Anlagen und VolP-Anlagen

Erarbeitung einer Checkliste fur die
Implementierung und den Betrieb
von klassischen

TK-Anlagen und VolP-Anlagen

Abschluss: Teilnahmebestatigung

ZIELGRUPPE

e Verantwortliche fiuir die Planung sowie den Betrieb

von TK-Anlagen
e Datenschutzbeauftragte
e IT-Sicherheitsbeauftragte
e Chief Information Security Officer

e Verantwortliche in der Informationssicherheit

e Betriebsrate / Personalrate
¢ Revision / IT-Revision

© DGI AG 2020

IHR DOZENT

Herr Ronny Neid

Herr Neid ist Diplom-Betriebswirt sowie u. a. zertifizierter
IT-Risk und Business Continuity Manager und
IT-Sicherheitsbeauftragter. Als Vorstand | COO der DGI berat
Herr Neid im Bereich der IT-Sicherheit und des
Datenschutzes und entwickelt Sicherheitskonzepte. Herr Neid

doziert zu zahlreichen korrelierenden Themen der
Informationssicherheit.
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der

Informationssicherheit AG

D‘G I Deutsche Gesellschaft fuir

Bitte senden Sie Ihre Anfrage per E-Mail, Post oder Fax an +49 30 31 51 73 89 - 20

SEMINAR

Informationssicherheit fir Betreiber von
Telekommunikationsinfrastrukturen und -anlagen (DGI®)
- nur Inhouse buchbar -

Firma

SEMINARORT / -TERMIN bitte auswahlen

BUNDESWEIT

Termine auf Anfrage

Anschrift

[ Frau [ Herr

Name, Vorname

@
Seminardauer 2 Tage %
£ | Abteilung, Position
Q
]
£
£ | Telefon
5]
(]
E-Mail
SEMINARPREIS [ Frau O] Herr
Preis auf Anfrage Name
Vorname
Adresse

Rechnungsempfénger falls abweichend

Akademie der DGI Deutsche Gesellschaft
fur Informationssicherheit AG

Kurfurstendamm 57
D - 10707 Berlin

Es gelten die Allgemeinen Geschéftsbedingungen (AGB)
der DGI Deutsche Gesellschaft fur Informationssicherheit
AG in ihrer glltigen Fassung, einzusehen unter
www.DGI-AG.de.

Telefon +49 30 3151 73 89 - 10 Hiermit melde ich mich verbindlich
Telefax +49 30 31 51 73 89 - 20 zum oben genannten Seminar an.
E-Mail akademie@dgi-ag.de
Ort Datum
Unterschrift
Newsletter [J Ich willige in die Verarbeitung und Speicherung meiner personenbezogenen Daten zum Zwecke der

Information seitens der Akademie der DGI Deutsche Gesellschaft fir Informationssicherheit AG via E-Mail

ein. Die Einwilligung kann jederzeit widerrufen werden, unter anderem {ber den Link am Ende jedes
Newsletters. Weitere Informationen finden Sie in unserer Datenschutzerklarung unter wvw.DGI-AG.de.

© DGI AG 2020
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AKADEMIE
der

| I Deutsche Gesellschaft fuir
Informationssicherheit AG

Seminarubersicht 2020 | 2021 - nach Themen

AUSBILDUNGEN MIT PERSONENZERTIFIKAT (DGI®)

Ausbildung zum
Lead Auditor 1ISO 27001 (DGI®)

BERLIN 2021 BERLIN 2021
22. - 26. Februar 15. - 19. November
12.-16. Juli

Ausbildung zum
IT-Sicherheitsbeauftragten (ITSiBe) / Chief Information Security Officer (CISO) (DGI®)
gemal ISO 27001 und BSI IT-Grundschutz

BERLIN 2020 BERLIN 2021 MUNCHEN 2021

14. - 17. Dezember 26. - 29. April 18. - 21. Januar
31. Mai - 03. Juni 07. - 10. Juni

BERLIN 2021 05. - 08. Juli BONN 2021

11. - 14. Januar 09. - 12. August 08. - 11. Méarz

15. - 18. Februar 20. - 23. September 11. - 14. Oktober

22.-25. Marz 25. - 28. Oktober LEIPZIG 2021

22. - 25. November
13. - 16. Dezember

08. - 11. November

Ausbildung zum
BSI IT-Grundschutz-Praktiker (DGI®)

BERLIN 2020 BERLIN 2021 MUNCHEN 2021
07. - 10. Dezember 18. - 21. Januar 01. - 04. Februar
22. - 25. Marz 02. - 05. August
25. - 28. Mai BONN 2021
26. - 29. Juli 12. - 15. Apl’il
27. - 30. September 18. - 21. Oktober
82' ; gg' govemser LEIPZIG 2021
- 09, Dezember 28. Juni - O1. Juli
Ausbildung zum
BSI IT-Grundschutz-Berater (DGI®)
BERLIN 2020 BERLIN 2021 BERLIN 2021
07. - 09. Dezember 29. - 31. Marz 04. - 06. Oktober

05. - 07. Juli

Ausbildung zum
ICS Security Manager (DGI®) gemaR IEC 62443, ISO 27001 und BSI IT-Grundschutz

BERLIN 2021 BERLIN 2021
08. - 10. Februar 11. - 13. Oktober
21. - 23. Juni
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Seminarubersicht 2020 | 2021 - nach Themen

AKADEMIE
der

| I Deutsche Gesellschaft fur
Informationssicherheit AG

AUSBILDUNGEN MIT PERSONENZERTIFIKAT (DGI®)

Ausbildung zum

IT Risk Manager (DGI®) geman 1SO 31000, ISO 27005 und BSI IT-Grundschutz

BERLIN 2020
23. - 25. November

Ausbildung zum

BERLIN 2021

25. - 27. Januar
15. - 17. Méarz

28. - 30. Juni

23. - 25. August
18. - 20. Oktober
06. - 08. Dezember

LEIPZIG 2021

26. - 28. April
MUNCHEN 2021
19. - 21. Juli

BONN 2021

06. - 08. September
22. - 24. November

Business Continuity Manager (DGI®) gemaR 1SO 22301, ISO 27031 und BSI IT-Grundschutz

BERLIN 2020
14. - 16. Dezember

Ausbildung zum

BERLIN 2021

08. - 10. Februar
06. - 08. April

07. - 09. Juni

16. - 18. August
01. - 03. November
13. - 15. Dezember

Kryptographie Security Expert (DGI®)

BERLIN 2021

15. - 17. Marz
14. - 16. Juni

Ausbildung zum
Datenschutz-Auditor (DGI®)
BERLIN 2021

25. - 27. Januar
08. - 10. Marz

Ausbildung zum

BERLIN 2021
08. - 10. November

BERLIN 2021

10. - 12. Mai
02. - 04. August
22.-24. November

BONN 2021

15. - 17. Februar
27. - 29. September
MUNCHEN 2021
31. Mai - 02. Juni
LEIPZIG 2021

20. - 22. Dezember

Datenschutzbeauftragten (DGI®) gemaR EU-Datenschutz-Grundverordnung (DSGVO) und
Bundesdatenschutzgesetz (BDSG)

BERLIN 2021

11. - 13. Januar
01. - 03. Marz
17. - 19. Mai

Ausbildung zum

Datenschutzbeauftragten im Gesundheitswesen (DGI®)

BERLIN 2021

01. - 02. Februar
06. - 07. Mai

© DGI AG 2020

BERLIN 2021

26. - 28. Juli
11. - 13. Oktober
20. - 22. Dezember

BERLIN 2021
16. - 17. August

08. - 09. November
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AKADEMIE
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| I Deutsche Gesellschaft fuir
Informationssicherheit AG

DATENSCHUTZ

IT-Grundlagen aus Sicht des Datenschutzes und der IT-Sicherheit (DGI®)

BERLIN 2021 BERLIN 2021
04. - 05. Marz 2021 13. - 14. September
21. - 22. Juni 09. - 10. Dezember

Datenschutzrechtliche Aufgaben und Rechte bei Betriebsratstatigkeit (DGI®)

BERLIN 2021 BERLIN 2021
03. - 04. Februar 18. - 19. August
19. - 20. April 29. - 30. November

Datenschutz im Personalwesen (DGI®)

BERLIN 2021 BERLIN 2021
01. - 02. Marz 23. - 24. August
25. - 26. Mai 10. - 11. November

Datenschutz im Finanz- und Versicherungswesen (DGI®)
BUNDESWEIT Termine auf Anfrage | Seminardauer 2 Tage

IT-SICHERHEIT

Informationssicherheit fir Betreiber von

Telekommunikationsinfrastrukturen und -anlagen (DGI®)

BUNDESWEIT Termine auf Anfrage | Seminardauer 2 Tage

© DGI AG 2020
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AKADEMIE

Deutsche Gesellschaft fiir
Informationssicherheit AG

Seminaribersicht 2020 BERLIN - chronologisch

November
23. - 25.

Dezember
07.-10.
07. - 09.
14. - 17.

14. - 16.

© DGI AG 2020

Ausbildung zum IT Risk Manager (DGI®)
geman 1SO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)
Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1ISO 27001 und BSI IT-Grundschutz

Ausbildung zum Business Continuity Manager (DGI®)
geman 1SO 22301, ISO 27031 und BSI IT-Grundschutz
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Deut
Infor

Seminaribersicht 2021 BERLIN - chronologisch

11.-14.

18. - 21.
11.-13.

25.-27.
25.-27.

01. - 02.

03. - 04.

08. - 10.

08. - 10.

15. - 18.

22. - 26.

01. - 02.
01. - 03.

04. - 05.

08. - 10.
15.-17.

15.-17.
22. - 25,
22. - 25.

29. - 31.

© DGI AG 2020

Januar

Februar

Marz

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman ISO 27001 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum Datenschutzbeauftragten (DGI®)
gemal DSGVO und BDSG

Ausbildung zum Datenschutz-Auditor (DGI®)

Ausbildung zum IT Risk Manager (DGI®)
geman 1SO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum Datenschutzbeauftragten im
Gesundheitswesen (DGI®)

Datenschutzrechtliche Aufgaben und Rechte bei
Betriebsratstatigkeit (DGI®)

Ausbildung zum Business Continuity Manager (DGI®)
geman 1SO 22301, ISO 27031 und BSI IT-Grundschutz

Ausbildung zum ICS Security Manager (DGI®)
geman IEC 62443, ISO 27001 und BSI IT-Grundschutz

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman ISO 27001 und BSI IT-Grundschutz

Ausbildung zum Lead Auditor ISO 27001 (DGI®)

Datenschutz im Personalwesen (DGI®

Ausbildung zum Datenschutzbeauftragten (DGI®)
gemaR DSGVO und BDSG

IT-Grundlagen aus Sicht des Datenschutzes und
der IT-Sicherheit (DGI®)

Ausbildung zum Datenschutz-Auditor (DGI®)

Ausbildung zum IT Risk Manager (DGI®)
gemafR 1ISO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum Kryptographie Security Expert (DGI®)
Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman ISO 27001 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)
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Deutsche aft flr
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der

Seminarubersicht 2021 BERLIN - chronologisch

06. - 08.

19. - 20.

26. - 29.

06. - 07.

10. - 12.
17.-19.

25. - 26.
25. - 28.
31. Mai - 03. Juni

07. - 09.

14. - 16.
21. - 22.

21. - 23.

28. - 30.

© DGI AG 2020

April

Mai

Juni

Ausbildung zum Business Continuity Manager (DGI®)
geman ISO 22301, ISO 27031 und BSI IT-Grundschutz

Datenschutzrechtliche Aufgaben und Rechte bei
Betriebsratstatigkeit (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1SO 27001 und BSI IT-Grundschutz

Ausbildung zum Datenschutzbeauftragten im
Gesundheitswesen (DGI®)

Ausbildung zum Datenschutz-Auditor (DGI®)

Ausbildung zum Datenschutzbeauftragten (DGI®)
geméal DSGVO und BDSG

Datenschutz im Personalwesen (DGI®
Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman ISO 27001 und BSI IT-Grundschutz

Ausbildung zum Business Continuity Manager (DGI®)
gemal ISO 22301, ISO 27031 und BSI IT-Grundschutz

Ausbildung zum Kryptographie Security Expert (DGI®)

IT-Grundlagen aus Sicht des Datenschutzes und
der IT-Sicherheit (DGI®)

Ausbildung zum ICS Security Manager (DGI®)
geman IEC 62443, ISO 27001 und BSI IT-Grundschutz

Ausbildung zum IT Risk Manager (DGI®)
gemafR 1ISO 31000, ISO 27005 und BSI IT-Grundschutz
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Seminarubersicht 2021 BERLIN - chronologisch

05. - 07.
05. - 08.

12. - 16.

26. - 28.

26. - 29.

02. - 04.

09. -12.

16. - 17.

16. - 18.

18. - 19.

23. - 24,
23. - 25.

13. - 14.

20. - 23.

27. - 30.

© DGI AG 2020

Juli

August

September

Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1ISO 27001 und BSI IT-Grundschutz

Ausbildung zum Lead Auditor ISO 27001 (DGI®)

Ausbildung zum Datenschutzbeauftragten (DGI®)
gemal DSGVO und BDSG

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum Datenschutz-Auditor (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman ISO 27001 und BSI IT-Grundschutz

Ausbildung zum Datenschutzbeauftragten im
Gesundheitswesen (DGI®)

Ausbildung zum Business Continuity Manager (DGI®)
geman 1SO 22301, ISO 27031 und BSI IT-Grundschutz

Datenschutzrechtliche Aufgaben und Rechte bei
Betriebsratstatigkeit (DGI®)

Datenschutz im Personalwesen (DGI®

Ausbildung zum IT Risk Manager (DGI®)
gemafR 1ISO 31000, ISO 27005 und BSI IT-Grundschutz

IT-Grundlagen aus Sicht des Datenschutzes und
der IT-Sicherheit (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman I1ISO 27001 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)
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Deut
Infor

Seminarubersicht 2021 BERLIN - chronologisch

04. - 06.
11. - 13.

11.-13.

18. - 20.

25. - 28.

01.-083.

01. - 04.
08. - 09.

08. - 10.

10. - 11.
15. - 19.

22.-24.
22. - 25.

29. - 30.

06. - 08.

06. - 09.
09. - 10.

13. - 15.

13. - 16.

20. - 22.

© DGI AG 2020

Oktober

November

Dezember

Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

Ausbildung zum Datenschutzbeauftragten (DGI®)
gemal DSGVO und BDSG

Ausbildung zum ICS Security Manager (DGI®)
gemal |IEC 62443, ISO 27001 und BSI IT-Grundschutz

Ausbildung zum IT Risk Manager (DGI®)
gemafR 1ISO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman I1ISO 27001 und BSI IT-Grundschutz

Ausbildung zum Business Continuity Manager (DGI®)
gemal 1SO 22301, ISO 27031 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum Datenschutzbeauftragten im
Gesundheitswesen (DGI®)

Ausbildung zum Kryptographie Security Expert (DGI®)
Datenschutz im Personalwesen (DGI®

Ausbildung zum Lead Auditor ISO 27001 (DGI®)
Ausbildung zum Datenschutz-Auditor (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1ISO 27001 und BSI IT-Grundschutz

Datenschutzrechtliche Aufgaben und Rechte bei
Betriebsratstatigkeit (DGI®)

Ausbildung zum IT Risk Manager (DGI®)
geman 1SO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

IT-Grundlagen aus Sicht des Datenschutzes und
der IT-Sicherheit (DGI®)

Ausbildung zum Business Continuity Manager (DGI®)
gemal ISO 22301, ISO 27031 und BSI IT-Grundschutz

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1SO 27001 und BSI IT-Grundschutz

Ausbildung zum Datenschutzbeauftragten (DGI®)
gemanR DSGVO und BDSG
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Seminaribersicht 2021 BONN - chronologisch

15.-17.

08. - 11.

12. - 15.

06. - 08.

27. - 29.

11.-14.

18. - 21.

22. - 24,

© DGI AG 2020

Februar

Maéarz

April

September

Oktober

November

Ausbildung zum Business Continuity Manager (DGI®)
geman ISO 22301, ISO 27031 und BSI IT-Grundschutz

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1ISO 27001 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum IT Risk Manager (DGI®)
geman 1SO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum Business Continuity Manager (DGI®)
geman 1SO 22301, ISO 27031 und BSI IT-Grundschutz

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1ISO 27001 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum IT Risk Manager (DGI®)
geman 1SO 31000, ISO 27005 und BSI IT-Grundschutz
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AKADEMIE
der

| I Deutsche Gesellschaft fur
Informationssicherheit AG

Seminaribersicht 2021 LEIPZIG - chronologisch

April

26. - 28.

Juni/Juli
28. Juni - 01. Juli

November
08. - 11.

Dezember
20. - 22.

© DGI AG 2020

Ausbildung zum IT Risk Manager (DGI®)
gemal ISO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman 1ISO 27001 und BSI IT-Grundschutz

Ausbildung zum Business Continuity Manager (DGI®)
geman 1SO 22301, ISO 27031 und BSI IT-Grundschutz
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Informationssicherheit AG

Seminartubersicht 2021 MUNCHEN - chronologisch

18.-21.

01. - 04.

31. Mai - 02. Juni

07. - 10.

19. - 21.

02. - 05.

© DGI AG 2020

Januar

Februar

Mai/Juni

Juli

August

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman ISO 27001 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

Ausbildung zum Business Continuity Manager (DGI®)
geman 1SO 22301, ISO 27031 und BSI IT-Grundschutz

Ausbildung zum IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO) (DGI®)
geman ISO 27001 und BSI IT-Grundschutz

Ausbildung zum IT Risk Manager (DGI®)
geman 1SO 31000, ISO 27005 und BSI IT-Grundschutz

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)
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ZERTIFIKAT

Herr Siegfried Sicherheit

geborenam — 0t Januar1964

hat die Prifung zum

—IT-Sicherheitsbeauftragten (ITSiBe) /
Chief Information Security Officer (CISO)
geman ISO/IEC 27001 und
~ BSIIT-Grundschutz (DGI®)

erfolgreich bestanden.

Ausstellungsdatum: 31. Januar 2019

Zertifikatsnummer: DGIAG-IS-00000000

Glltig bis: 30. Januar 2021

Berlin, 31. Januar 2019

~— Karsten Knappe

Vorstand

DGI Deutsche Gesellschaft fiir Informationssicherheit AG | Kurfiirstendamm 57 | 10707 Berlin | www.DGI-AG.de
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Veranstaltungsinformationen

Veranstaltungszeiten

Tagesseminar

2-Tagesseminar

3-Tagesseminar

4-Tagesseminar

5-Tagesseminar

Ausbildung zum BSI IT-Grundschutz-Praktiker (DGI®)

4-Tagesseminar

1. Tag

10:00 - 17:00

10:00 - 17:00

10:00 - 17:00

10:00 - 17:00

10:00 - 17:00

1. Tag

10:00 - 18:00

Hinweise zu den Prifungen

2. Tag

09:30 - 17:00

09:30 - 17:00

09:30 - 17:00

09:30 - 17:00

2. Tag

09:30 - 17:30

3. Tag

09:30 - 16:30

09:30 - 17:00

09:30 - 17:00

3. Tag

09:30 - 17:30

AKADEMIE

DGI

4. Tag

09:30 - 16:30

09:30 - 17:00

4. Tag

09:30 - 16:30

Deutsche (

Informationssicherheit A

5. Tag

09:30 - 16:30

5. Tag

Die Prifung findet am letzten Tag einer Ausbildung mit Personenzertifikat innerhalb der zuvor genannten

Veranstaltungszeiten statt.

Sofern Sie lhre Priifung erfolgreich bestehen, haben Sie die Méglichkeit das Zertifikat direkt im

Anschluss an die Prifungsauswertung in Empfang zu nehmen.

Der Prifungsteilnehmer hat sich am Prifungstag durch einen Lichtbildausweis, u. a. Personalausweis

oder Reisepass, auszuweisen.

Weitere Informationen zu unseren Prufungen entnehmen Sie bitte unserer Priif- und Zertifizierungsordnung

(PZO).

Ausbildung zum BSI IT-Grundschutz-Berater (DGI®)

3-Tagesseminar

1. Tag

10:00 - 17:00

Hinweise zur Prifung

2. Tag

09:30 - 17:00

3. Tag

09:30 - 15:30

4. Tag

5. Tag

Als Teilnehmer unserer durch das BSI anerkannten Aushildung erwerben Sie die Berechtigung die Priifung zur

Erlangung des Personenzertifikats IT-Grundschutz-Berater beim BSI abzulegen.

Weitere Informationen finden Sie auf der Webseite des BSI.

© DGI AG 2020
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/IT-GS-Berater.pdf;jsessionid=1023F6E7AF7785168772DA2399D01A30.2_cid341?__blob=publicationFile&v=5

AKADEMIE
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Veranstaltungsinformationen

Veranstaltungsort
DGI Deutsche Gesellschatft fiir Informationssicherheit AG

Kurflrstendamm 57
D - 10707 Berlin

+493031517389-10

Telefon
E-Mail AKADEMIE@DGI-AG.de
o ) = =
2 (7]
Q@ © Park- | O o 3
S = h c _S? o] Hotel
®6 o (245 © =] = California
2 N E o) = Q U1-U-Bhf.
(&) = = O o Uhlandstr]
6"& 2 = o m gamn®
7 109 0} G 1)
% 110 |~ grful . 2
o M19 K = Y
| ® Deutsche Gesellschaft fiir 7] -
“X/lfg DiG l Informationssicherheit AG ‘5 %)
A — i — Hollywood | @© C
Bus | Media| & @
U7 - U-Bhf. Hotel ¢y 5
Adenauerplatz Taxi o
X
Hotel : : er Stralle
nburg
Comet Hotel O//Vaer Platz Lietze
Come Inn Berlin

Citadines-Apart Hotel

WLAN
Es wird Ihnen ein kostenfreier Zugang zu unserem Gaste-WLAN flr die Zeitdauer der Veranstaltung

angeboten.

Verpflegung
Waéhrend der Veranstaltung in unserem Haus werden lhnen belegte Brotchen, taglich frisches Obst, eine

grof3e Auswahl an warmen und kalten Getrédnken sowie ein reichhaltiges Mittagsmenu angeboten.

Hotelempfehlung

Citadines Apart Hotel, Olivaer Platz 1, 10707 Berlin
Telefon +49 30 88 77 60 | www.citadines.com | ca. 260 Meter Ful3weg

Hotel Motel One, Kantstral3e 10,10623 Berlin
Telefon +49 30 315 17 36-0 | www.motel-one.com | ca. 1.300 Meter FuRweg
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Deutsch yesellschaft flr
Informationssicherheit AC

Anreise mit dem PKW

Bitte beachten Sie: In Berlin ist die grine Umweltplakette im Innenstadtbereich erforderlich!

Autobahn A 100
Von der Ausfahrt Kurflrstendamm sind es ca. 2,5 km bis zu unserem Standort. Sie fahren auf dem
Kurfurstendamm in Richtung Zoologischer Garten (Zoo). Unser Standort befindet sich auf der linken Seite

des Kurfurstendamms kurz hinter dem Olivaer Platz.

In der LeibnizstraRe 49 befindet sich das 6ffentliche, kostenpflichtige Parkhaus Leibniz Kolonnaden

(4 Minuten FuBweq). Die Kosten betragen ca. 20,00 Euro pro Tag.

Anreise mit dem Flugzeug

Flughafen Berlin Brandenburg (BER) - Willy Brandt

Vom BER Terminal 1-2 mit der S-Bahn S9 Richtung Spandau bis zum Savignyplatz. Benutzen Sie den
Ausgang Savignyplatz / Bleibtreustral3e links bis zum Kurfirstendamm, dann halten Sie sich rechts
Richtung Olivaer Platz.

Eine weitere Moglichkeit mit dem Regionalzug RB14 Richtung Nauen oder dem Regionalzug RE7
Richtung Dessau, Bad Belzig bis zum S-Bahnhof Zoologischer Garten. Von dort nehmen Sie den Bus 109

bis zur Haltestelle Olivaer Platz.

Die Anreise dauert ca. 1 Stunde. Die Kosten fiir ein Taxi betragen ca. 60,00 Euro.

Anreise mit dem Zug

Vom Hauptbahnhof kénnen Sie jede S-Bahn in westlicher Richtung bis zum Bahnhof Savignyplatz nehmen.
Benutzen Sie den Ausgang Savignyplatz / Bleibtreustral3e links bis zum Kurfiirstendamm,

dann rechts Richtung Olivaer Platz. Die Anreise dauert ca. 20 Minuten. Die Kosten fiir ein Taxi betragen ca.
20,00 Euro.

Vom S-Bahnhof Spandau haben Sie einen ca. 6-minitigen FuBweg bis S Rathaus Spandau. Von dort
nehmen Sie die U7 (Richtung U Rudow) und fahren bis zum U-Bhf Adenauerplatz. Mit dem Bus X10, 110

oder 109 (Richtung S+U Zoologischer Garten) fahren Sie eine Station bis Olivaer Platz.

Die Anreise dauert ca. 30 Minuten. Die Kosten fir ein Taxi betragen ca. 25,00 Euro.
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l. Geltungsbereich / Leistungsinhalte

Die DGI Deutsche Gesellschaft fur Informationssicherheit AG
(nachfolgend ,DGI AG") bietet Seminare, Workshops sowie
Beratungsleistungen an (nachfolgend vereinheitlicht als
,Leistung” bezeichnet).

Alle Angebote, Lieferungen und Leistungen der DGl AG
erfolgen ausschlielich unter Einbeziehung dieser allgemeinen
Geschaftsbedingungen. Sonstige allgemeine
Geschaftsbedingungen von  Vertragspartnern, die im
Widerspruch zu den folgenden Vertragsbedingungen stehen,
werden von der DGI AG nicht akzeptiert.

Die von der DGl AG eingesetzten Berater und Dozenten
handeln wéhrend ihrer Tatigkeit ausschliel3lich im Auftrag und
im Namen der DGI AG. Zusatz-, Folge- und Neuauftrage dirfen
ausschlief3lich uber die DGI AG abgewickelt werden.

1. Aufklarungspflichten des Auftraggebers, Umfang
und Ausfuhrung des Auftrages

Gegenstand des Auftrages ist die vereinbarte Leistung, nicht
ein bestimmter wirtschaftlicher oder sonstiger Erfolg.

Die DGI AG ist berechtigt, Auftrdge ganz oder teilweise durch
gewerbliche oder freiberufliche Kooperationspartner
durchfuihren zu lassen.

Andern sich technische, wirtschaftliche oder juristische
Ausgangssituationen oder Regelungen nach Abgabe der
abschlieRenden beruflichen AuRerung, ist die DGI AG nicht
verpflichtet, den Auftraggeber auf Anderungen oder sich
daraus ergebende Folgen hinzuweisen.

Auf Verlangen der DGI AG hat der Auftraggeber die
Vollstandigkeit der vorgelegten Unterlagen und der gegebenen
Auskiinfte in einer von der DGI AG formulierten schriftlichen
Erklarung zu bestétigen.

Ill.  Bestellung, Bestatigung und Stornierung von
Auftragen

Die Bestellung von Leistungen kann formlos, schriftlich via
Internet, per Fax, oder per E-Mail erfolgen. Die Bestellung wird
erst durch die Auftragsbestatigung der DGI AG verbindlich.

Bei Ausfall eines Beraters oder Dozenten durch Krankheit,
hohere Gewalt oder sonstige unvorhersehbare Ereignisse
besteht kein Anspruch auf Erfullung der Leistung.

Stornierungen eines vereinbarten Liefertermins oder einer
Seminarteilnahme  mussen  schriftich  erfolgen.  Bei
Verhinderung des Teilnehmers an einer Seminarteilnahme, ist
die Teilnahme einer Ersatzperson nach Absprache mdglich.

Bei Stornierung oder Verschiebung eines vereinbarten
Liefertermins oder einer Seminarteilnahme entstehen folgende
Kosten

. bis 14 Kalendertage vor dem Liefertermin
keine Kosten

e  spater als 14 Kalendertage vor dem Liefertermin
volle Kosten
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IV.  Zahlungsbedingungen

Seminarkosten  werden  spatestens 30 Tage vor
Leistungserbringung ohne jeden Abzug féllig. Die
Seminarkosten verstehen sich, wenn nicht ausdricklich anders
ausgewiesen, je Teilnehmer und Seminar sowie zuziiglich der
aktuellen gesetzlichen Umsatzsteuer.

Kosten sonstiger Leistungserbringungen sind auf der
Rechnung ausgewiesen. Die Zahlung erfolgt auf das in der
Rechnung genannte Konto der DGI AG.

V. Ablehnung / Zuriickweisung / Ausschluss

In Ausnahmeféllen behélt sich die DGl AG das Recht vor,
Bestellungen ohne Erklarung zuriickzuweisen. Es kommt in
diesem Fall zu keinem Vertragsschluss im Sinne dieser
allgemeinen Geschéftsbedingungen.

Ein Seminarteiinehmer kann vom Seminarleiter von der
Teilnahme ausgeschlossen werden, falls dessen weitere
Anwesenheit die Ubrigen Teilnehmer erheblich stéren wiirde.
Ein Anspruch auf Rickvergutung der Seminarkosten besteht in
diesem Fall nicht.

VI. Urheberrechte / Kopien von Unterlagen

Die dahingehend gekennzeichneten Unterlagen unterliegen
dem Urheberrechtsschutz der DGl AG und durfen ohne
vorherige schriftliche Genehmigung der DGI AG nicht kopiert
und nicht vervielfaltigt werden. Dies gilt auch fur den
innerbetrieblichen Gebrauch.

Jede Verwertung aul3erhalb der durch das
Urheberrechtsgesetz  festgelegten  Grenzen ist ohne
Zustimmung der DGl AG unzuldssig und wird straf- und
zivilrechtlich verfolgt.

VII. Sicherung der Unabhéangigkeit, Verbot der
Abwerbung

Die Vertragspartner verpflichten sich gegenseitig, alle
Vorkehrungen zu treffen die geeignet sind, die Gefahrdung der
Unabhangigkeit ~ der  Kooperationspartner  und der
Beschéftigten / frei Beschéaftigten der DGI AG zu verhindern.
Dies gilt insbesondere fir Angebote des Auftraggebers an
Beschaftigte / frei Beschaftigte der DGI AG auf Anstellung
beziehungsweise auf Vergabe von Auftrdgen auf deren eigene
Rechnung.

Der Auftraggeber verpflichtet sich gegeniber der DGI AG,
keine Angebote an Beschéftigte / frei Beschéftigte der DGI AG
auf Anstellung beziehungsweise auf Vergabe von Auftrdgen
auf deren eigene Rechnung abzugeben oder vergleichbare
Angebote von Beschéftigten / frei Beschéaftigten der DGl AG
anzunehmen. Dieses Abwerbe- und Einstellungsverbot gilt fir
den Zeitraum von zw0lf Monaten, beginnend mit der
Beendigung des Beschéftigungsverhaltnisses bei der DGI AG.
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VIIl. Haftung

Die DGI AG und ihre Erfullungsgehilfen haften auRer bei der
Verletzung von Leben, Korper und Gesundheit, nur bei
vorsétzlichem oder grob fahrlassigem Handeln.

Ein Schadenersatzanspruch kann nur innerhalb einer
Ausschlussfrist von einem halben Jahr geltend gemacht
werden, nachdem der Anspruchsberechtigte von dem Schaden
und von dem einen Anspruch begriindenden Ereignissen
Kenntnis erlangt hat, spatestens aber innerhalb von drei Jahren
nach dem anspruchsbegrindenden Ereignis. Der Anspruch
erlischt, wenn nicht innerhalb einer Frist von drei Monaten seit
der schriftlichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde.
Das Recht auf Einrede der Verjahrung bleibt unberthrt.

IX. Sonderregelungen fir Seminare

Ist die Teilnehmeranzahl fir ein Seminar begrenzt, so werden
die Anmeldungen in der Reihenfolge ihres Eingangs
bericksichtigt.

Die DGI AG gewahrt unter bestimmten Voraussetzungen
Sonderkonditionen fiir Vertragspartner. Die Einzelheiten hierzu
kann der Vertragspartner jederzeit der Homepage entnehmen
oder bei der DGI AG unmittelbar erfragen.

Sonderkonditionen kénnen vom Vertragspartner nicht
kumulativ in  Anspruch genommen werden. Besteht ein
theoretischer Anspruch eines Vertragspartners auf mehrere
Verglinstigungen, so wird ihm automatisch von der DGI AG die
fur ihn ginstigste Variante berechnet.

X. Widerruf

Handelt es sich bei dem Vertragspartner um einen Verbraucher
i.S.d. 8§ 13 BGB, so stehtihm im Falle eines Vertragsschlusses
mittels eines Fernabsatzvertrages unabhéngig von der oben
genannten  vertraglichen Stornierungsmdglichkeit  ein
zweiwdchiges gesetzliches Widerrufsrecht ohne Angabe von
Griinden zu.

Hierauf wird der Vertragspartner bei Vertragsschluss nochmals
ausdrucklich durch die DGI AG hingewiesen. Die zweiwdchige
Widerrufsfrist beginnt friihestens mit dem Erhalt der Belehrung.
Zur Wahrung der Frist genigt die rechtzeitige Absendung des
Widerrufs.

Wird bereits vor dem Ende der Widerrufsfrist mit ausdricklicher
Zustimmung des Vertragspartners mit der Erbringung der
Dienstleistung durch die DGI AG begonnen, so erlischt das
Widerrufsrecht.

Xl.  Sonstiges
Es gilt das Recht der Bundesrepublik Deutschland.

Gerichtsstand ist, soweit dieser vereinbart werden kann,
Berlin
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Referenzen - Auszug -

| ABDA - Bundesvereinigung Deutscher Apothekerverbande e. V. | Abgeordnetenhaus von Berlin | ABK
Kreditbank AG | Airbus Operations GmbH | Alcatel-Lucent Digitalfunk Betriebsgesellschaft mbH |
Allgemeine Beamtenkasse Kreditbank AG | AOK Nordost - Die Gesundheitskasse | Arztekammer Berlin |
Atos IT Solutions and Services GmbH | Audi Akademie GmbH | Augsburger Aktienbank AG | Bank of
Scotland | BearingPoint GmbH | Bell Deutschland GmbH & Co. KG | BENTELER Deutschland GmbH |
Berliner Volksbank eG | BHW Bausparkasse AG | BKK Mobil Oil | Brandenburgische IT-Dienstleister |
Bundesanstalt fir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben |
Bundesanstalt fur Immobilienaufgaben | Bundesdruckerei GmbH | BWI Informationstechnik GmbH | Carl
Zeiss AG | CCOA Rolls-Royce Power Systems AG | comdirect bank AG | COMMERZBANK AG | Daimler
AG Mercedes Benz | DAK-Gesundheit | Datenschutzstelle Furstentum | DATEV eG | DEKRA Certification
GmbH | DENTSPLY Implants Manufacturing GmbH | Detlef Hegemann AG | Deutsche Bahn AG |
Deutsche BKK | Deutsche Bundesbank | Deutsche Hypothekenbank AG | Deutsches
Krebsforschungszentrum | Deutsche Rentenversicherung Nord | Deutsche Telekom AG | Deutsche
Telekom Training GmbH | DRK Kliniken Berlin | Dusseldorfer Hypothekenbank AG | E.ON Kernkraft
GmbH KKU | E-Plus Mobilfunk GmbH & Co. KG | Ernst-Moritz-Arndt-Universitat Greifswald | Fiducia IT
AG | Finanzamt Rostock | Fraport AG | Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit
(AISEC) | gematik GmbH | GKV-Spitzenverband | Gottfried Wilhelm Leibniz Universitat Hannover |
Hamburger Sparkasse AG | Handwerkskammer des Saarlandes | Hannoversche
Informationstechnologien - HannlT | Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH |
Helmholtz-Zentrum Geesthacht | Hemsley Fraser Limited | HEROS Geld- und Werttransport GmbH | Herz-
und Diabeteszentrum NRW | Hochschule fur Technik, Wirtschaft und Kultur Leipzig | Honda Bank GmbH
| HTWK Leipzig | IBM Deutschland GmbH | ID GmbH & Co. KGaA | IKK classic | Information und Technik
Nordrhein- Westfalen (IT.NRW) | ITDZ IT-Dienstleistungszentrum Berlin | ING-DiBa AG | Investitionsbank
Berlin | IT-Stelle der Steuerverwaltung Mecklenburg-Vorpommern | Kabel Deutschland Vertrieb und
Service GmbH | Kassenarztliche Vereinigung Bayerns | Kassenzahnérztliche Vereinigung Nordrhein
KdoR | Konrad-Adenauer-Stiftung e.V. | Landesbank Berlin Investment GmbH | Landeskriminalamt
Thiringen | Landeskriminalamt Niedersachsen | LBS Ostdeutsche Landesbausparkasse AG | Microsoft
Deutschland GmbH | Ministerium des Innern des Landes Brandenburg | Ministerium fur Arbeit, Soziales,
Frauen und Familie des Landes Brandenburg | Ministerium fir Infrastruktur und Landesplanung des
Landes Brandenburg | Mitsubishi HiTec Paper (Europe) GmbH | Nord/LB Norddeutsche Landesbank |
OBl Group Holding SE & CO. KGaA | Parfimerie Douglas GmbH | Pixmania S.A.S | Planungsamt der
Bundeswehr Berlin | Rohde & Schwarz GmbH & Co. KG | Rosa-Luxemburg-Stiftung | Sachsisches
Staatsministerium fir Umwelt und Landwirtschaft | Schaeffler AG | Siemens AG | Sparda-Bank Augsburg
eG | Sparkasse Ulm | Staatsbetrieb S&chsische Informatikdienste | Technisches Finanzamt Berlin | Toll
Collect GmbH | TUV Informationstechnik GmbH | Universitatsklinikum Erlangen | Universitats- und
Hansestadt Greifswald | Vattenfall Europe Netcom GmbH | Vattenfall Metering Hamburg GmbH |
Verbraucherzentrale Bundesverband e.V. | WirtschaftVereinigung Metalle e.V. | Zentralstelle

Polizeitechnik Rheinland-Pfalz |
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